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COMITÉ TÉCNICO DE CONTINUIDAD DEL SERVICIO
DEL PODER JUDICIAL
ACTA N°3-2022

Sesión en Modalidad: virtual 

Inicia la sesión a las catorce horas y treinta minutos del 25 de octubre de 2022, con la asistencia de la Máster Sandra Pizarro Gutiérrez, integrante del Consejo Superior quien preside, Máster Ana Eugenia Romero Jenkins Directora Ejecutiva, Máster Wilbert Kidd Alvarado, Subdirector Ejecutivo, Lic. Jorge David Morales Ramírez, Profesional del Despacho de la Presidencia, Licda. Yendry Portuguez Pizarro, Subdirectora Defensa Pública, Máster Michael Jiménez Ureña, Jefatura Subproceso de Normas y Estándares de la Dirección de Tecnología de la Información y Comunicaciones, Licda. Ginethe Retana Ureña, Jefatura Dirección de Planificación, Lic. Juan Carlos Cubillo Miranda, Fiscal del Ministerio Público, Licda. Fabiola Luna Durán, Fiscala Ministerio Público.

Además, se cuenta con la participación del Lic. Omar Brenes Campos, Jefatura de la Oficina de Planes y Operaciones Judicial coordinador del equipo Monitor de Continuidad del OIJ en representación del Máster Walter Espinoza Espinoza, Director del Organismo de Investigación Judicial, la Máster Ivannia Aguilar Arrieta, Jefatura del Subproceso de Evaluación del Desempeño, en representación de la Máster Roxana Arrieta Meléndez, Directora de la Dirección Gestión Humana y la Máster Arlette Zuñiga Lizano y Lic. Walter Jiménez Picado, Profesionales del Subproceso de Continuidad de la Dirección Ejecutiva.




ARTÍCULO I

[bookmark: _Hlk52169883]Se conoce la propuesta de actualización de la “Política de Gestión de la Continuidad del Servicio”. La política vigente a la fecha fue aprobada por Corte Plena en la sesión 37-2014 del 4 de agosto del 2014, artículo XII. La propuesta que se presenta para valoración del Comité fue actualizada por el Subproceso de Gestión de Continuidad del Servicio, contemplando elementos del Modelo de Gestión de Políticas Institucionales, mismo que fue comunicado en la Circular 22-2020 de la Secretaría General de la Corte, como resultado de lo aprobado en acuerdo de Corte Plena tomado en la sesión 02-2020 celebrada el 13 de enero de 2020, artículo XXXII, donde se conoció el informe 1995-PLA-PE-2019 de la Dirección de Planificación; no obstante, se aclara que en dicho modelo y según lo estableció la Dirección de Planificación en el citado informe, la “Política de Gestión de la Continuidad del Servicio” está catalogada como de índole operativa, lo cual implica que no sigue el mismo proceso de aprobación establecido para las políticas institucionales.

	Política vigente del 2014
	Borrador Política actualizada

	

	





Por parte del Subproceso de Gestión de Continuidad del Servicio se realiza presentación donde se expone el contenido de la política y los cambios introducidos en la propuesta de actualización. 





Se acuerda: 1) Tomar nota de la propuesta presentada por el Subproceso de Gestión de la Continuidad y la presentación realizada. 2) El documento con la propuesta quedará sujeto a revisión y análisis por parte de las personas integrantes del presente Comité, para externar observaciones y/o sugerencias del borrador de la Política de Gestión de la Continuidad del Servicio, por lo que se establece un período de 10 días hábiles para recibir observaciones. 3) En caso de no existir observaciones de fondo, el Subproceso de Gestión de la Continuidad trasladará la propuesta al Consejo Superior, para su conocimiento y traslado a Corte Plena; en caso contrario, los aspectos por valorar serán conocidos en la próxima sesión del Comité Técnico.  ACUERDO FIRME. 



ARTÍCULO II

Se conoce la limitante de la Declaración de Crisis en la Ciudad Judicial, la cual presenta la particularidad de no contar con un Consejo de Administración que pueda declarar el estado de crisis en esa localidad.

En reunión de Administraciones Regionales celebrada el viernes 14 de octubre de 2022 se expuso a las jefaturas de dichas Administraciones el “Plan de Gestión de Crisis”, el cual contempla los responsables de declarar el estado de crisis. En ese sentido, se les informó que por acuerdo del Consejo Superior tomado en la sesión N° 48-2022, celebrada el 7 de junio del 2022, artículo LXXV, donde se aprobó el informe 390-PLA-MI-2022 de la Dirección de Planificación, la declaración de la crisis a nivel institucional está delegada al Comité Técnico de Continuidad del Servicio; no obstante, en cuanto a las crisis de nivel local o regional, se ha dado potestad a los Consejos de Administración de los Circuitos Judiciales como encargados de emitir la declaratoria de crisis a ese nivel, ante lo cual harán la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido y para que se tome nota, en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o circuitos judiciales. 

En la reunión, se planteó por parte del Subdirector Ejecutivo la inquietud sobre el caso de la Administración de la Ciudad Judicial, ya que en esa localidad no existe Consejo de Administración. Al respecto, don Ronald Vargas Bolaños, Administrador de la Ciudad Judicial, aclaró que a nivel no oficial se han conformado dos grupos: a) el primero es el  “Comité de Coordinación de Ciudad Judicial” que se integra con el Director del Centro Judicial de Intervención de las Comunicaciones, la Directora de la Escuela Judicial, el Jefe del Departamento de Ciencias Forenses, el Jefe del Departamento de Medicina Legal, el Jefe del Departamento de Artes Gráficas, el Administrador de la Ciudad Judicial y el Secretario General del OIJ; b) el segundo grupo es el “Comité de Acción Inmediata”, conformado por la Técnica en Salud Ocupacional, la Regente Química y el Administrador de la Ciudad Judicial; donde, a nivel de abordaje de una emergencia, el Comité de Acción Inmediata es el que coordina las acciones pertinentes, tanto para el personal de la Ciudad Judicial como para los despachos y oficinas judiciales de San Joaquín de Flores, incluido el PISAV. Asimismo, es importante aclarar que a nivel administrativo estos últimos son atendidos por la Administración de la Ciudad Judicial, pero a nivel técnico-jurídico son abordados desde Heredia (donde sí existe Consejo de Administración).

Como información adicional, es de utilidad indicar que el “Reglamento del Consejo de Administración de Circuito” vigente, indica:

“Artículo 1: El Consejo de Administración de Circuito es un órgano deliberativo y participativo, que analiza y propone soluciones ante las instancias que corresponda del Poder Judicial, conforme lo establece el artículo 143 de la Ley Orgánica del Poder Judicial.
En los circuitos judiciales establecidos en el artículo 22 de la Ley de Reorganización Judicial funcionará un Consejo de Administración integrado por un juez nombrado en propiedad, representante de cada uno de los grados que conforman ese circuito, electo entre todos los jueces de su grado; el Coordinador de la Oficina de la Oficina de la Defensa Pública; el Fiscal Adjunto; uno de los servidores de apoyo elegido entre éstos; un abogado litigante escogido por la Corte de una terna presentada por la Junta Directiva del Colegio de Abogados y el Administrador del Circuito o Jefe de la Unidad Administrativa. Este último
ejercerá las funciones de Secretario.
Cada uno de los integrantes tendrá un suplente”.

Por su parte, un borrador de la propuesta de actualización de ese mismo Reglamento, el cual está en revisión para envío a Corte Plena, según oficio DP-268-2022 del Despacho de la Presidencia, del 8 de mayo de 2022, establece lo siguiente:

“Artículo 1: El Consejo es un Órgano deliberativo y participativo que analiza, propone soluciones ante las instancias que corresponda y decide dentro sus competencias conforme lo establece el artículo 143 de la Ley Orgánica del Poder Judicial. En los Circuitos Judiciales establecidos en el artículo 22 de la Ley de Reorganización Judicial y en aquellos que se llegaren a crear, funcionará un Consejo de esta naturaleza.  Estará integrado:
 
a)	Por una persona juzgadora representante de cada una de las categorías de la judicatura que existan en el Circuito. Dichos miembros deberán laborar en el lugar y encontrarse nombrados en propiedad. Serán electos de entre todo el personal de la Judicatura de su grado. Cada Juez o Jueza integrante, tendrá un suplente escogido en la misma elección de la persona titular y con los mismos requisitos.
b)	La persona Coordinadora de la Oficina de la Defensa Pública, o la demás alto rango.
c)	La Fiscala o el Fiscal Adjunto.
d)	Quien ostente la Jefatura de la Oficina del Organismo de Investigación Judicial.
e)	Una persona representante del personal de apoyo elegida entre esta población.
f)	El Jefe o Jefa de la Administración Regional, quien además fungirá como Secretario del Consejo.
g)	Representante de las otras sedes (edificios que se crean en la Zona, con voz pero sin voto).
h)	La Contralora o el Contralor de Servicios Regional.
i)	La persona de mayor jerarquía del Departamento de Tecnología en el Circuito, (con voz pero sin voto).
j)	Representante del Departamento de Planificación en el modelo (con voz, pero sin voto).
k)	Una Abogada o un Abogado litigante.
 
Las personas que se postulen para integrar cualquier puesto del Consejo de Administración de Circuito Judicial, deberán someterse a la investigación de sus antecedentes y en caso de las personas servidoras judiciales, no deberán tener sanción de suspensión en los últimos cinco años. A excepción de las personas juzgadoras integrantes que cuentan con su respectivo suplente, en caso de ausencia, cada uno de las y los integrantes será sustituido por quién se encuentre en el puesto al momento de la sesión”.

Dada la situación particular de la Ciudad Judicial, se plantea al Comité Técnico de Continuidad del Servicio que se traslade una solicitud al Consejo Superior, para la formalización en la Ciudad Judicial de un equipo que cuente con la potestad para declarar el estado de crisis para la Ciudad Judicial y para los demás despachos judiciales del cantón de Flores, según la potestad equivalente otorgada a los Consejos de Administración de Circuito. Esto, con la finalidad de contar con un ente formal, deliberativo y participativo, autorizado por el Consejo Superior para la declaración de crisis ante eventos particulares que pueden ocurrir en dicha zona, considerando la inexistencia del Consejo de Administración, el cual es el órgano con la potestad de realizarlo, según lo aprobado en el Plan de Declaración de Crisis y lo determinado por el Consejo Superior. 



Se acuerda: 1) Tomar nota de la situación particular de la Ciudad Judicial. 2) Solicitar al Subproceso de Gestión de la Continuidad del Servicio de la Dirección Ejecutiva, que prepare una propuesta en conjunto con el Máster Ronald Vargas, Administrador Regional, para solicitar al Consejo Superior, la aprobación en la Ciudad Judicial de un equipo interdisciplinario que funja como Consejo de Administración para la declaración de crisis en el circuito de San Joaquín de Flores, Heredia, de manera temporal, hasta que se establezca formalmente un Consejo de Administración de Circuito, que considere una integración representativa de las oficinas y despachos. ACUERDO FIRME. 





ARTÍCULO III

Para conocimiento del Comité Técnico, se presenta el inicio de la campaña de sensibilización y de conocimiento del Sistema de Continuidad del Servicio del Poder Judicial, elaborado por el Departamento de Prensa y Comunicación en conjunto con el Subproceso de Gestión de Continuidad del Servicio. 

Para la primera campaña, se realizó una expectativa, la cual fue publicada en correo del Departamento de Prensa el miércoles 19 de octubre de 2022. En las siguientes cuatro semanas, se publicarán cuatro cápsulas informativas (una por semana), además se elaboró una guía que amplía la información de las cápsulas en PDF y un afiche para colocar en las pizarras informativas.
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Se acuerda: 1) Tomar nota del inicio de la publicación de la campaña de sensibilización y de conocimiento del Sistema de Continuidad del Servicio del Poder Judicial. 2) Una vez aprobada la Política institucional de Continuidad del Servicio, se realice una extensión de la campaña con cápsulas informativas para la población judicial.





Finaliza la sesión a las quince horas y treinta minutas.
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1. PROPÓSITO

El propósito de esta política de alto nivel es conformar el marco de referencia para la institucionalización de los lineamientos generales y específicos para mantener y mejorar el Sistema de Gestión de la Continuidad del Servicio en el Poder Judicial de la República de Costa Rica (en adelante, el Poder Judicial; la institución o la Organización), de conformidad con lo que establece la normativa vigente sobre la materia, a nivel nacional e internacional. 



La presente política ha sido actualizada, al amparo del acuerdo tomado por el Consejo Superior en sesión número 48-2022, celebrada el 7 de junio del 2022, artículo LXXV, donde se aprobó la adopción del Sistema de Gestión de Continuidad del Servicio -SGCS- y la conformación del “Proceso de Gestión de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza crítica y estratégica dentro del Poder Judicial.



2. ALCANCE

Esta política es de competencia obligatoria para todos los ámbitos del Poder Judicial y proveedores de servicios considerados críticos y/o esenciales para la institución. Por tanto, deberán establecerse los mecanismos y medios que permitan concientizar y comunicarla a todo el personal judicial y terceros identificados y autorizados, como parte del Sistema de Gestión de la Continuidad del Servicio (SGCS); con el fin de garantizar razonablemente la continuidad del servicio en caso de un evento que afecte su operación normal de la institución.



Todas las partes intervinientes del Poder Judicial que sean referenciadas como parte de esta política y de los planes de continuidad desarrollados, deben tener conocimiento y estar capacitados en sus respectivos roles dentro de la política de continuidad.



3. DEFINICIONES



Análisis de Impacto en el Servicio (BIA por sus siglas en inglés del Business Impact Analysis): Proceso de evaluación de las operaciones y del efecto que una interrupción tendría en ellas. Incluye no sólo el análisis de impacto al negocio, que es la identificación de los activos, funciones, procesos y recursos críticos, sino también la evaluación de los posibles daños o pérdidas que pudieran afectar a la organización como resultado de una interrupción o un cambio en el negocio. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Análisis de riesgo: Proceso de cuantificación de las amenazas a una organización y la probabilidad de que se materialicen. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Continuidad del servicio: Capacidad de una organización para continuar con la entrega de sus productos o servicios después de una interrupción a un nivel predefinido aceptable. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Estrategia de continuidad del servicio: Curso de acción definido previamente con el fin de proteger la viabilidad de la organización y reanudar sus actividades críticas en los plazos establecidos. Las estrategias seleccionadas deben cubrir los RTOs identificados en el BIA. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Jerarca: Superior jerárquico supremo del órgano o ente y quien ejerce la máxima autoridad dentro del órgano o ente; puede ser unipersonal (ejemplos: ministro o presidente ejecutivo) o colegiado (ejemplos: concejo municipal o junta directiva).

Plan de Continuidad del Servicio (BCP por sus siglas en inglés del Business ContinuityPlanning): Documento que contiene un conjunto de acciones y procedimientos definidos previamente, con responsabilidades claramente establecidas, para ser ejecutados después de una interrupción de las operaciones, con el objetivo de cumplir con la entrega de los productos y servicios críticos a un nivel aceptable y dentro de los marcos de tiempo predefinidos. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Planificación Estratégica: Proceso que permite a la organización y a sus dependencias establecer su misión, visión, valores y demás ideas rectoras, así como definir sus propósitos y elegir las estrategias para la consecución de sus objetivos, a efecto de satisfacer las necesidades a las cuales se orientan sus bienes o servicios.

Política[footnoteRef:1]: Criterio o directriz de acción elegida como guía en el proceso de toma de decisiones al poner en práctica o ejecutar las estrategias, programas y proyectos específicos del nivel institucional. Sirven como base para la implementación de los procedimientos y la ejecución de los controles atinentes. [1: 	De acuerdo con la Ley General de Control Interno No.8292, del 31 de julio del 2002, publicada en La Gaceta No.69 del 4 setiembre del 2002 y el Manual de normas generales de control interno para la Contraloría General de la República y las entidades y órganos sujetos a su fiscalización, publicado en La Gaceta Nº 107 del 5 de junio, 2002.] 


Riesgo: Probabilidad de que un factor, acontecimiento o acción, sea de origen interno o externo, afecte de manera adversa a la organización, área, proyecto o programa y perjudique el logro de sus objetivos.

Sistema de Gestión de la Continuidad del Servicio (SGCS): conjunto de elementos de la institución interrelacionados o que interactúan para establecer políticas, procesos, planes y procedimientos para lograr los objetivos de continuidad definidos por la alta dirección. Tomado de INTE 22300:2012. Seguridad de la sociedad. Terminología.

Titular Subordinado: Funcionario (a) de la administración activa responsable de un proceso, con autoridad para ordenar y tomar decisiones. Ejemplo: gerentes y jefes de unidad.

Servicio crítico o esencial: Son los servicios a las partes interesadas y/o a los clientes internos cuya suspensión ante un evento disruptivo puede generar una afectación en el cumplimiento de funciones y plazos constitucionales y/o legales, en la vida de las personas, los activos institucionales y la generación de valor público. Tomado CGR, 2022. Resolución R-DC-006-2021 Directrices de Continuidad para la Generación de Valor Público en la Contraloría General de la República. 



4. OBJETIVOS DE LA CONTINUIDAD DEL SERVICIO

El objetivo principal de la continuidad del servicio en el Poder Judicial es salvaguardar la vida humana; así como identificar y gestionar las amenazas actuales y futuras que puedan afectar las funciones críticas de la institución, dentro del entorno legal y reglamentario vigente.

Los objetivos específicos de la Gestión de la Continuidad del Servicio en el Poder Judicial son:



· Comprometerse con la continuidad del servicio del Poder Judicial otorgando los recursos que permitan el mantenimiento y mejora del Sistema de Gestión de Continuidad (SGCS), incluyendo los planes y procedimientos asociados.

· Colaborar con la definición de procesos y asignación de personas y tecnología para contar con un SGCS que permita una recuperación efectiva y oportuna de los servicios ante un evento de crisis o emergencia.

· Asignar responsabilidades al Jerarca, así como a los Titulares Subordinados y demás instancias institucionales, para asegurar la incorporación y puesta en práctica de los planes de continuidad del servicio en el Poder Judicial.

· Entender los riesgos de continuidad de la organización con respecto a su impacto y probabilidad de ocurrencia, a fin de mantenerlos en un nivel aceptable para el Poder Judicial. 

· Priorizar las funciones y/o servicios que son esenciales o críticos para el Poder Judicial.

· Mantener los diversos planes debidamente actualizados, para lo cual, de manera regular, se deben desarrollar capacitaciones, pruebas y ensayos.

· Comunicar y concientizar a toda la población judicial los alcances, productos, planes y demás elementos asociados al SGCS.



5. RESPONSABILIDADES	Comment by Arlette Zúñiga Lizano: Esto hay que ampliarlo

Las responsabilidades de esta política se definen así:



		Área / Colaborador

		Responsabilidad



		Corte Plena

		· Aprobar la política, así como tomar nota de las declaratorias de crisis institucionales.

· Asegurar la continuidad de las operaciones del Poder Judicial de la República de Costa Rica, para lo cual se compromete a brindar y gestionar los recursos necesarios que permitan establecer el Sistema de Gestión de la Continuidad del Servicio (SGCS) en la institución.





		Consejo Superior

		· Aprobar los planes de continuidad del servicio y tomar nota de las declaraciones de crisis institucionales.

· Dotar de los recursos financieros, técnicos y humanos necesarios para el cumplimiento de la política y la operación del SGCS.



		Comité Técnico de Continuidad de Servicios

		· Liderar, comunicar, avalar los informes de la instancia asesora de apoyo, coordinar con instancias judiciales lo correspondiente al SGCS.

· Asesorar en y activar la Gestión de la Continuidad del Servicio en el desarrollo de los eventos disruptivos.

· Asumir el liderazgo durante la ejecución de los planes de Continuidad, Contingencia y Recuperación que conforman el Plan General de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten.

· Emitir la declaratoria de crisis a nivel institucional y la respectiva comunicación a la CP y CS, a efecto de informar lo acontecido y para que se tome nota de lo ocurrido y disponer la ejecución de otras acciones en caso de estimarlo necesario.



		

		· Ejercer la rectoría en la gestión de la Continuidad del Servicio en el Poder Judicial.



		

		



		Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial

		· Asesorar y brindar apoyo directo al CTCSPJ. 

· Elaborar informes, atención a la gestión de la Continuidad del Servicio. 

· Facilitar la atención de consultas a las oficinas judiciales sobre el cumplimiento de los Planes de Continuidad.

· Ejercer la asesoría técnica en la gestión de la Continuidad del Servicio en el Poder Judicial.

· Custodiar la información relacionada con el Sistema de Gestión de la Continuidad del Servicio.



		Equipo de gestión de crisis

		· Declarar la crisis a nivel institucional y/o local o regional. En el primer caso le corresponde al Comité Técnico de Continuidad del Servicio y, en el segundo caso, a los Consejos de Administración. 

· Tomar la decisión para activar los procedimientos de continuidad que correspondan después de un incidente disruptivo.



		Consejos de Administración

		· Actuar como encargados de emitir la declaratoria de crisis a nivel local o regional y hacer la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o Circuitos Judiciales. 

· Velar por la efectiva aplicación de los lineamientos y directrices incluidos en la Política de Gestión de Continuidad del Servicio. 



		Dirección de Planificación

		· Apoyar técnicamente en la documentación y actualización de las políticas.

· Apoyar a las oficinas en la identificación de procesos institucionales

· Colaborar con el SGCS en la definición del análisis de impacto al negocio.



		Oficinas dueñas de los procesos institucionales

		· Cumplir la Política de Gestión de Continuidad del Servicio en todos sus aspectos.

· Identificar, según lo establece la Dirección de Planificación, los procesos de negocio correspondientes a sus respectivas dependencias.

· Establecer para sus procesos o servicios a cargo, aquellos que corresponden a servicios críticos o esenciales en la operativa de la institución.



		Oficinas dueñas de los procesos críticos o esenciales

		· Cumplir la política en todos sus aspectos.

· Diseñar y mantener actualizados los procedimientos de continuidad que garanticen la operación de los servicios críticos institucionales, correspondientes a sus dependencias.

· Ejecutar los planes señalados al momento de que se haya declarado un estado de crisis.

· Diseñar los procedimientos de recuperación que permitan la vuelta a la normalidad de las operaciones de las oficinas, posterior a la ocurrencia de un evento disruptivo.



		Oficinas responsables de la implementación de estrategias de continuidad del servicio 

		· Cumplir la política en todos sus aspectos.

· Presentar ante el Jerarca las iniciativas de los proyectos que sean necesarios para la implementación de las estrategias de continuidad definidas.

· Dar seguimiento a la ejecución de las iniciativas propuestas.



		Equipo de recuperación

		· Poner en práctica los procedimientos de recuperación establecidos.



		Equipo de recuperación de TI

		· Planificar y ejecutar las distintas secuencias de tareas necesarias para recuperar los elementos y servicios críticos de TI.



		Dirección de Tecnología de Información y Comunicaciones

		· Apoyar y servir de enlace tecnológico con las dependencias judiciales (equipos, integración de sistemas, validación de usuarios, perfiles y Plan de Recuperación ante Desastres-DRP). 



		Equipo de comunicación en crisis

		· Responsable de diseñar y ejecutar la estrategia de comunicación en ambas vías: interna (personal judicial) y externa (prensa, redes sociales, entes de emergencia, entre otros).



		Departamento de Prensa y Comunicación Organizacional

		· Publicar y divulgar la política.

· Colaborar en la comunicación y concientización al personal sobre el tema de continuidad de servicio.



		Auditoría Judicial

		· Verificar y evaluar el cumplimiento de las políticas y/o lineamientos relacionados con la continuidad del servicio. 

· Fiscalizar la gestión del SGCS a nivel interno del Poder Judicial. 



		Contraloría de Servicios del Poder Judicial

		· Fiscalizar la gestión del SGCS a nivel externo del Poder Judicial.



		Control Interno

		· Aportar insumos en el alineamiento y análisis de los riesgos institucionales, en especial aquellos vinculados con Procesos Críticos. 



		Oficina de Cumplimiento

		· Ejercer la función de “garante” frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad.



		Titulares Subordinados

		· Aprobar los planes de continuidad correspondientes a sus respectivas dependencias y asegurarse de que se encuentren debidamente actualizados.

· Hacer los planes indicados del conocimiento del Subproceso de Gestión de Continuidad del Servicio del Poder Judicial.



		Personal judicial en general

		· Conocer y acatar de manera obligatoria la Política de Gestión de Continuidad del Servicio y aplicar los procedimientos documentados para los procesos o servicios establecidos como críticos o esenciales, en caso de que se declare un estado de crisis ante un evento disruptivo, así como en su recuperación, una vez transcurrido el evento.





6. PAUTAS



Para asegurar que se gestione correctamente la continuidad del servicio en la institución, el Poder Judicial debe:



a) Definir y mantener un Sistema de Gestión de Continuidad del Servicio (SGCS) que permita identificar las necesidades de la institución y las expectativas de las partes interesadas en materia de continuidad, incluyendo los requisitos legales, regulatorios y contractuales aplicables. 



b) Desarrollar y aplicar todas las políticas, lineamientos y/o reglamentos de continuidad del servicio necesarios, que permitan la recuperación adecuada de los procesos y actividades críticas y que apoyen el cumplimiento de esta política. 



c) Formalizar, documentar, revisar y mantener actualizadas las responsabilidades y entidades asociadas al SGCS, tanto de las personas que laboran para la organización, como de terceras partes debidamente autorizadas. 





d) Evaluar periódicamente el impacto en el servicio (BIA), entendiendo la magnitud que las interrupciones provocarán en la prestación del servicio, enfocados en el personal, las instalaciones, la tecnología de información y comunicaciones, requerimientos regulatorios e imagen institucional, entre otros.



e) Definir un enfoque sistemático para la gestión de riesgos de continuidad del servicio, donde los riesgos sean identificados, evaluados y tratados hasta que puedan ser aceptados por la institución, de acuerdo con el nivel de tolerancia al riesgo acordado. 



f) Identificar, aprobar y desarrollar las estrategias de continuidad asociadas a los procesos o servicios críticos establecidos, con el propósito de dar respuesta a los diferentes escenarios de interrupción del servicio que se plantean.



g) Capacitar y concientizar al personal judicial de diferentes ámbitos y proveedores de servicios críticos o esenciales, de forma que estén familiarizados con los planes y participen de las pruebas piloto, con el fin de valorar los principales obstáculos o limitaciones, amenazas, vulnerabilidades y priorizar la gestión para controlar las principales fuentes de riesgos en la continuidad del servicio, así como en las políticas y/o lineamientos y sus responsabilidades relacionadas con la continuidad del servicio. 



h) Implementar los procesos requeridos para la gestión de la continuidad del servicio y las estrategias de continuidad definidas para cada proceso o servicio crítico o esencial. 



i) Implementar y aplicar controles de seguimiento (preventivos, detectivos, correctivos, mitigantes) y de respuesta a los riesgos para minimizar los impactos de una interrupción y garantizar la recuperación oportuna de las funciones críticas en toda la Institución.



j) Monitorear el entorno de riesgo y tomar las acciones necesarias, para que se puedan aceptar nuevos escenarios de riesgos asociados a la continuidad del servicio, generados por cambios en el contexto, tanto interno como externo. 





k) Fomentar e implementar una cultura institucional para cada uno de sus ámbitos funcionales. Cualquier nuevo desarrollo o cambio en la organización deberá incluir una perspectiva de continuidad, considerando en cada período presupuestario los recursos necesarios para dicho fin, así como su inclusión en la Programación Anual de Objetivos (PAO). 



l) Ejecutar pruebas y ensayos que permitan verificar si los planes están actualizados y acordes con las necesidades de las áreas funcionales del Poder Judicial. Las pruebas y mantenimientos deben basarse en una frecuencia mínima para satisfacer el cambio en el ambiente del Poder Judicial, de forma tal que las áreas de alto riesgo sean probadas con mayor periodicidad que aquellas de menor riesgo.  



m) Evaluar el resultado de la gestión de la continuidad del servicio y la efectividad del SGCS, para asegurar que sea conveniente, suficiente y cumpla con las necesidades y requisitos de la institución. 



n) Promover la revisión periódica del SGCS por parte de un ente independiente. 



o) Tomar las acciones correctivas necesarias para atender las no conformidades identificadas mediante la evaluación de la gestión y asegurar la mejora continua del SGCS. 



p) Revisar periódicamente los productos del SGCS y su retroalimentación, incluyendo la política y los planes de continuidad desarrollados, con el propósito de garantizar su alineamiento con la misión, visión y valores institucionales. 



q) La revisión deberá cubrir el alcance definido para el SGCS y permitir, cuando sea necesario, un proceso de actualización en el cual se aborden las oportunidades de mejora y necesidades de cambio de elementos importantes del sistema de gestión, incluidos la política y los objetivos de continuidad, así como las funciones del servicio, estructura organizativa y requerimientos de recuperación, entre otros elementos.



r) Informar sobre el desempeño del SGCS al Jerarca para su revisión, como base para la mejora.



s) Las solicitudes para excepciones a la política deben tener una razón justificable y las aprobaciones necesarias para considerarse válidas. Las excepciones tendrán que ser avaladas por la Corte Plena.



7. [bookmark: _Toc186616831][bookmark: _Toc241163073]VIGENCIA Y ACTUALIZACIÓN DE ESTA POLÍTICA

Esta política se encuentra vigente desde su aprobación por parte de la Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII y se somete a aprobación de su actualización periódica.



El Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial será la oficina responsable de resguardar la documentación oficial del SGCS y, por lo tanto, deberá establecer los procedimientos de actualización y de solicitud necesario para garantizar la confidencialidad de la información sensible contenida en los documentos. 



La actualización de la política se deberá realizar cada dos años como mínimo o cuando la realidad del Poder Judicial así lo amerite.

[bookmark: _toc162]

8. INCUMPLIMIENTOS



La presente política es obligatoria para todo el personal del Poder Judicial y terceros debidamente identificados y autorizados. Su desacato puede conllevar a la aplicación de las sanciones disciplinarias y/o legales que los órganos correspondientes determinen.



El cumplimiento de esta política se verificará mediante diferentes métodos, entre los que se destacan: auditorías internas y externas, reportes de las jefaturas, métricas e indicadores o cualquier otro mecanismo definido por el Subproceso de Gestión de la Continuidad del Servicio de la Dirección Ejecutiva, estructura responsable del SGCS. Dicha oficina elaborará un informe donde se incluya un análisis de los riesgos derivados del incumplimiento, así como del posible impacto asociado.

 

9. DOCUMENTACIÓN RELACIONADA



· ISO 22301:2012 Business continuity management systems -- Requirements, International Organization for Standardization (ISO) 

· ISO 22317:2015 Business continuity management systems -- Guidelines for business impact analysis (BIA), International Organization for Standardization (ISO) 

· International Glossary of Resiliency, DRI International 

· ISO 31000:2011 Gestión del riesgo. Principios y directrices 

· Informe del Análisis de Impacto al Servicio del Poder Judicial 

· Informe de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial 

· SEVRI-PJ: Guía para la implementación del Sistema Específico de Valoración del Riesgo en el Poder Judicial 

· Informe de estrategias para la continuidad del servicio del Poder Judicial 

· Reglamento del Poder Judicial para la Gestión de Emergencias 

· Ley Nº 8488 Ley Nacional de Emergencias y Prevención del Riesgo 

· Reglamento a la Ley Nacional de Emergencias y Prevención del Riesgo 

· Plan de pruebas del Plan de Continuidad del Servicio 

· Plan de Capacitación y Concientización de Continuidad del Servicio 

· Plan de Continuidad del Servicio del Poder Judicial 

· Plan de Recuperación ante desastres del Poder Judicial 

· Plan de Gestión de Crisis del Poder Judicial 

· Plan de Mantenimiento del Sistema de Gestión de Continuidad del Servicio 

· Proceso de Gestión de Continuidad del Servicio 

· Reglamento de Teletrabajo

· Política de Seguridad de la Información

· Resolución R-DC-006-2021 Directrices de Continuidad para la Generación de Valor Público en la Contraloría General de la República



10. 	APROBACIÓN

		Preparado por

		Consultor

		Enero a mayo 2014

		Firma:

		



		Revisado por

		Equipo interdisciplinario

		18 junio de 2014

		Firma:

		



		Aprobado por

		Corte Plena 

		Sesión No. 37-14 de 4 de agosto del 2014, artículo XII

		Firma:

		









11. HISTORIAL DE REVISIONES Y CAMBIOS

		Versión

		Fecha

		Revisión / Cambio

		Autor



		1.0

		Ene, 2014

		Versión inicial

		Subdirección Ejecutiva



		2.0

		Octubre, 2022

		Actualización de la Política

		Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial

Comité Técnico de Continuidad del Servicio







*** Fin de la Política***
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Política vigente*



*Aprobada por Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII
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Política vigente*



*Aprobada por Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII
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Política vigente *

Enfoque de la política vigente está centrado en la creación del proceso de Gestión de la Continuidad del Servicio, en el año 2014, como respuesta a lo indicado en el Informe de Auditoría N° 94-06-ATI-2013, en el cual  se determinó que el Poder Judicial carecía de un Plan de Continuidad formal de los Servicios judiciales que permitiera responder adecuadamente ante el riesgo de interrupción de las operaciones y causar una seria afectación a la administración de la justicia. 

*Aprobada por Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII
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Política vigente*

*Aprobada por Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII
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Requerimientos de la normativa relacionada

La Norma INTE/ISO 22301:2020 Seguridad y resiliencia - Sistemas de gestión de continuidad del negocio – Requisitos, señala en su sección 5.2, sobre la Política, lo siguiente:







Texto





Requerimientos de la normativa relacionada

5.2.2 Comunicación de la política de continuidad del negocio 

La política de continuidad del negocio debe: 

a) estar disponible como información documentada; 

b) ser comunicada dentro de la organización; 

c) estar disponible para las partes interesadas, según corresponda.“



“5.2.1 Establecer la política de continuidad del negocio 

La alta dirección debe establecer una política de continuidad del negocio que: 

a) sea apropiada para el propósito de la organización; 

b) proporcione un marco de referencia para establecer objetivos de continuidad del negocio; 

c) incluya un compromiso para satisfacer los requisitos aplicables; 

d) incluya un compromiso de mejora continua del SGCN. 
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Estructura de la Política según la normativa relacionada

La Norma INTE 22313:2015 Seguridad de la Sociedad. Sistema de Gestión de la Continuidad del Negocio (SGCN). Orientaciones*, señala en su sección 5.3, que la Política de Continuidad debería contener lo siguiente:

*Esta norma ha sido actualizada por la norma INTE/ISO 22313:2021 Sistemas de gestión de la continuidad del negocio (SGCN). Orientación sobre el uso de INTE/ISO 22301. Sin embargo, no se cuenta con la misma en el Poder Judicial.
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Contenido de la Política según la normativa relacionada







Términos esenciales





Referencias a otras políticas relacionadas





Requisitos para implementar la continuidad





Compromiso de provisión de fondos





Compromiso para probar y mantener la continuidad
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Recomendaciones hechas 

por la empresa PwC

		Punto de la política		Propuesta de ajuste

		Propósito		Sustituir por el punto objetivo

		Alcance		Mantener

		Términos y definiciones		Mantener

		Objetivos de la continuidad del servicio		Mantener

		Responsabilidades		Mantener

		Pautas		Incluir en la política

		Medición del cumplimiento		Incluir en la política

		Excepciones		Mantener

		Incumplimientos		Modificar el punto Cumplimiento y Sanciones

		Documentación relacionada		Incluir en la política

		Historial de versiones		Mantener
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Propuesta de política

Se tomó en cuenta

Política clasificada  como de índole operativo







ISO 22301 y 22313





Informe  PwC





Enfoque de actualización de Política es sostenibilidad del SGCS





Modelo de Gestión de Políticas Inst. del Poder Judicial
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Propuesta de política







Texto





Propuesta de 

plan de acción

De la mano con la política, se trabaja en un Plan de Acción para institucionalizar las acciones asociadas a la Continuidad de los Servicios como parte de las metas del Subproceso en conjunto con los despachos y oficinas del Poder Judicial.













Observaciones
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Muchas gracias!!
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Es el grupo responsable de la toma de decisiones estratégicas relacionadas con la continuidad y la
recuperacion tras una interrupcin,
Es el inico equipo autorizado a nivel institucional para declarar el estado de crisis

Integracién:

El Comité lo coordina una integrante del Consejo Superior y en él participa una
representacion de Direcciones Administrativas, Programas y el Despacho de a Presidencia.
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Incendio. .
Huracén. Sismos.
Inundaciones, Ataques extemos.

Huelga.
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1. OBJETIVO


Institucionalizar los lineamientos generales y específicos para establecer y mantener el proceso de Gestión de la Continuidad del Servicio en el Poder Judicial de la República de Costa Rica (en adelante, el Poder Judicial; la Institución o la Organización).


2. ALCANCE


Esta política es de competencia obligatoria para todos los ámbitos del Poder Judicial; por lo tanto, deberán establecerse los mecanismos y medios que permitan comunicar la misma a todo su personal judicial con el fin de poder garantizar razonablemente la continuidad del servicio en caso de un evento que afecte su operación normal.


Todos los actores intervinientes del Poder Judicial que sean referenciados como parte de esta política y de los planes de continuidad que sean desarrollados, deben tener conocimiento y estar capacitados en sus respectivos roles dentro de la política de continuidad.


3. RESPONSABILIDADES


Las responsabilidades de esta política se definen así:


		Área / Colaborador

		Responsabilidad



		Jerarca

		Aprobación y cumplimiento de la política



		Equipo interdisciplinario encargado para la elaboración del Plan General de la continuidad de los servicios judiciales


		Desarrollo, monitoreo, revisión y cumplimiento de la política



		Titulares Subordinados

		Revisión y cumplimiento de la política.



		Departamento de Planificación

		Apoyo técnico para la documentación, y actualización de las políticas



		Departamento de Prensa y Comunicación Organizacional

		Publicación y divulgación de la política



		Población judicial 

		Cumplimiento de la política.





4. DEFINICIONES


Análisis de Impacto en el Servicio (BIA por sus siglas en inglés del Business ImpactAnalysis): Documento con el entendimiento de los procesos de servicio sobre el impacto que sufre su operación ante un desastre.  Contempla, entre otros, la priorización de los procesos críticos y su tolerancia a un tiempo máximo de interrupción.


Jerarca2: Superior jerárquico supremo del órgano o ente y quien ejerce la máxima autoridad dentro del órgano o ente; puede ser unipersonal (ejemplos: ministro o presidente ejecutivo) o colegiado (ejemplos: concejo municipal o junta directiva).

Plan de Continuidad del Servicio (BCP por sus siglas en inglés del Business ContinuityPlanning): Plan documentado y probado con el fin de responder ante emergencias de manera adecuada, logrando así el mínimo impacto en la operación de la Institución.


Planificación Estratégica2: Proceso que permite a la organización y a sus dependencias establecer su misión, visión, valores y demás ideas rectoras, así como definir sus propósitos y elegir las estrategias para la consecución de sus objetivos, a efecto de satisfacer las necesidades a las cuales se orientan sus bienes o servicios.


Política
: Criterio o directriz de acción elegida como guía en el proceso de toma de decisiones al poner en práctica o ejecutar las estrategias, programas y proyectos específicos del nivel institucional. Sirven como base para la implementación de los procedimientos y la ejecución de los controles atinentes.


Riesgo2: Probabilidad de que un factor, acontecimiento o acción, sea de origen interno o externo, afecte de manera adversa a la organización, área, proyecto o programa y perjudique el logro de sus objetivos.

Titular Subordinado2: Funcionario de la administración activa responsable de un proceso, con autoridad para ordenar y tomar decisiones. Ejemplo: gerentes y jefes de unidad.


5. POLÍTICA GENERAL


5.1. Declaración de Política para la Gestión de la Continuidad del Servicio

La Corte Plena, en su condición de jerarca,  es el órgano  responsable de asegurar la continuidad de las operaciones del Poder Judicial de la República de Costa Rica, para lo cual se compromete a brindar y gestionar los recursos necesarios que permitan establecer un proceso de Gestión de la Continuidad del Servicio en la Institución.


Dentro de ese proceso todo el personal del Poder Judicial es responsable de implementar y aplicar controles de seguimiento (preventivos, detectivos, correctivos, mitigantes) y de repuesta a los riesgos para minimizar los impactos de una interrupción y garantizar la recuperación oportuna de las funciones críticas dentro de su ámbito institucional y, en general, de toda la Institución.


Para garantizar el cumplimiento del proceso de continuidad del servicio en la Institución, su planeamiento estará liderado y coordinado por el  equipo interdisciplinario encargado para la elaboración del Plan General de la continuidad de los servicios judiciales y se deberá fomentar e implementar una cultura institucional para cada una de sus ámbitos funcionales; y cualquier nuevo desarrollo o cambio en la organización deberá incluir una perspectiva de continuidad, considerando en cada período presupuestario los recursos necesarios para dicho fin así como su inclusión en la Programación Anual de Objetivos y Metas (POAM).


5.2. Razón de ser de la política


Esta declaración de política conforma el marco de referencia para la gestión de la planeación del servicio en el Poder Judicial; y ha sido elaborada en concordancia con el proceso de planificación estratégica de la Institución y está sujeta a revisión continua.


5.3. Objetivos de Continuidad


Los objetivos específicos de la gestión de la Continuidad del Servicio en el Poder Judicial son:


· Asignar responsabilidades a la jerarquía, así como las demás instancias institucionales para asegurar la incorporación de los planes de continuidad del servicio en el Poder Judicial.


· Evaluar el impacto en el servicio (BIA), entendiendo el impacto que las interrupciones provocarán en el la prestación del servicio, enfocados en el personal, las instalaciones, la tecnología de información y comunicaciones, requerimientos regulatorios e imagen institucional, entre otros.


· Entender los riesgos de la organización con respecto a su impacto y probabilidad de ocurrencia.


· Priorizar las funciones y/o servicios que son claves para el Poder Judicial.


· Formular y documentar los planes de administración de la continuidad, mismos que deben estar alineados con el proceso de planificación estratégica  de la Institución.


· Desarrollar una estrategia de continuidad y recuperación acorde con la criticidad de las funciones críticas del Poder Judicial.


· Mantener el plan actualizado, para lo cual de manera regular se deben desarrollar capacitaciones,  pruebas y ensayos.


· Identificar al personal responsable de conformar los equipos de continuidad y recuperación de los procesos del servicio durante y después de un evento de interrupción o desastre.

· Instaurar, implementar y evaluar pruebas de la aplicación de los planes de continuidad (limitaciones y obstáculos).


· Estructurar la estrategia de información y comunicación de los riesgos corporativos, ajuste del Plan de Continuidad, la política, entre otros.


5.4. Vigencia y actualización de esta política


Esta política entra en vigencia a partir de su emisión. La misma deberá ser revisada al menos una vez al año, por parte del equipo interdisciplinario encargado para la elaboración del Plan General de la continuidad de los servicios judiciales, con el propósito de garantizar su alineamiento con el proceso de planificación estratégico de la Institución, según lo indicado en el punto “Revisión Periódica” de esta Política.


5.5. Revisión Periódica


El plan de continuidad deberá pasar por un proceso de revisión periódica y retroalimentación y, cuando sea necesario, un proceso de actualización para reflejar los cambios en personal y su información, funciones del servicio, estructura organizativa y requerimientos de recuperación.


El proceso de pruebas permitirá verificar si los planes están actualizados y acorde con las necesidades de las áreas funcionales del Poder Judicial. El personal de los grupos de los diferentes ámbitos deberá estar familiarizado con los planes y debe participar de las pruebas pilotos con el fin de valorar los principales obstáculos o limitaciones, amenazas, vulnerabilidades y priorizar la gestión para controlar las principales fuentes de riesgos en la continuidad del servicio.


Las pruebas y mantenimientos deben basarse en una frecuencia mínima para satisfacer el cambio en el ambiente del Poder Judicial, de forma tal que las áreas de alto riesgo sean probadas con mayor periodicidad que aquellas de menor riesgo.  


5.6. Declaración de Confidencialidad


Este documento es considerado por el Poder Judicial como Confidencial y no deberá ser compartido con ninguna persona ajena a la organización,  salvo previa autorización escrita del equipo interdisciplinario encargado para la elaboración del Plan General de la continuidad de los servicios judiciales o de la Corte Plena.


5.7. Excepciones


Las solicitudes para excepciones a la política deben tener una razón justificable y las aprobaciones necesarias para considerarse válidas. Las excepciones tendrán que ser avaladas por la Corte Plena.


5.8. Cumplimiento y sanciones


A partir de su aprobación y publicación, el cumplimiento de esta política es obligatorio para todo el personal del Poder Judicial. Su desacato puede conllevar a la aplicación de las sanciones que expresamente prevé en la Ley Orgánica del Poder Judicial y la normativa que resulte aplicable, lo cual se  llevará a cabo siguiendo el debido proceso.


Ningún funcionario podrá alegar la ignorancia de estas políticas a partir del día de su publicación.    


6. APROBACIÓN

		Preparado por

		Consultor

		Enero a mayo 2014

		Firma:

		



		Revisado por

		Equipo interdisciplinario

		18 junio de 2014

		Firma:

		



		Aprobado por

		Corte Plena 

		Sesión No. 37-14 de 4 de agosto del 2014, artículo XII

		Firma:

		





7. HISTORIAL DE REVISIONES Y CAMBIOS


		Versión

		Fecha

		Revisión / Cambio

		Autor



		1.0

		Ene, 2014

		Versión inicial

		Sub-dirección Ejecutiva



		

		

		

		





*** Fin de la Política***


�	Acuerdo tomado por el Consejo Superior en sesión No.50-13 del 16 de mayo del 2013, artículo LXXXVIII.



�	De acuerdo con la Ley General de Control Interno No.8292, del 31 de julio del 2002, publicada en La Gaceta No.69 del 4 setiembre del 2002 y el Manual de normas generales de control interno para la Contraloría General de la República y las entidades y órganos sujetos a su fiscalización, publicado en La Gaceta Nº 107 del 5 de junio, 2002.
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