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COMITÉ TÉCNICO DE CONTINUIDAD DEL SERVICIO
DEL PODER JUDICIAL
ACTA N°3-2023

Sesión en Modalidad: virtual 

Inicia la sesión a las ocho horas del 24 de mayo de 2023, con la asistencia de la Máster Sandra Pizarro Gutiérrez, integrante del Consejo Superior, quien preside; Máster Ana Eugenia Romero Jenkins, Directora Ejecutiva; Máster Jorge David Morales Ramírez, Asesor del Despacho de la Presidencia; Licenciado Rodolfo Arce Hernández, Jefe de la Plataforma de Información Policial; Máster Michael Jiménez Ureña, Jefe del Subproceso de Normas y Estándares de la Dirección de Tecnologías de la Información y Comunicaciones; Máster Dixon Li Morales, Subdirector Dirección de Planificación; Máster Roxana Arrieta Meléndez, Directora de Gestión Humana.
Además, se cuenta con la participación de la Máster Arlette Zúñiga Lizano y Máster Walter Jiménez Picado, Profesionales del Subproceso de Continuidad del Servicio y el Máster Melvin Obando Villalobos, Jefatura del Subproceso de Gestión de la Continuidad del Servicio de la Dirección Ejecutiva.
No se contó con la participación del representante del Ministerio Público ni de la Defensa Pública.


ARTÍCULO ÚNICO

[bookmark: _Hlk52169883]En relación con la actualización de la “Política de Gestión de la Continuidad del Servicio”, se tienen los siguientes antecedentes: 

I. En sesión del Consejo Superior número 48-2022, celebrada el 7 de junio de 2022, artículo LXXV, se avaló la conformación del “Proceso de Gestión de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza crítica y estratégica dentro del Poder Judicial; además, entre otros aspectos, el Consejo ordenó: 

“[…] 7.) Iniciar a la brevedad la actualización de la “Política de Gestión de la Continuidad del Servicio” establecida en la Circular 183-2014, toda vez que han transcurrido ocho años desde su aprobación por Corte Plena, y desde entonces el Poder Judicial ha enfrentado situaciones no previstas que podrían incidir en los alcances o disposiciones emitidas […]”.

II. En atención a lo indicado, en la sesión del Comité Técnico de Continuidad del Servicio número 03-2022, celebrada el 25 de octubre de 2022, artículo I, se conoció la propuesta de actualización de la “Política de Gestión de la Continuidad del Servicio”. En esa oportunidad, el Comité acordó:

“1) Tomar nota de la propuesta presentada por el Subproceso de Gestión de la Continuidad y la presentación realizada. 2) El documento con la propuesta quedará sujeto a revisión y análisis por parte de las personas integrantes del presente Comité, para externar observaciones y/o sugerencias del borrador de la Política de Gestión de la Continuidad del Servicio, por lo que se establece un período de 10 días hábiles para recibir observaciones. 3) En caso de no existir observaciones de fondo, el Subproceso de Gestión de la Continuidad trasladará la propuesta al Consejo Superior, para su conocimiento y traslado a Corte Plena; en caso contrario, los aspectos por valorar serán conocidos en la próxima sesión del Comité Técnico.  ACUERDO FIRME”. 

III. Posteriormente, una vez cumplido el plazo otorgado para emitir observaciones a la propuesta de actualización de la “Política de Gestión de la Continuidad del Servicio”, en la sesión del Comité Técnico de Continuidad del Servicio número 04-2022, celebrada el 2 de diciembre de 2022, artículo II, se acordó:

“1) Aprobar la propuesta actualizada que presenta el Subproceso de Gestión de la Continuidad con los cambios incorporados. 2) El documento se trasladará al Consejo Superior, para su conocimiento y traslado a Corte Plena.  ACUERDO FIRME”.

IV. El Consejo Superior, en sesión número 110-2022, celebrada el 15 de diciembre de 2022, artículo XIV, acordó:

“Tener por recibido el oficio N° 47-DE-SGCS-2022 del 2 de diciembre de 2022, suscrito por la máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, y trasladarlo a la Corte Plena, para que apruebe la propuesta de actualización de la “Política de Gestión de la Continuidad del Servicio”; la cual ha sido adecuada al nuevo contexto institucional”.

V. En sesión de Corte Plena, número 4-2023, celebrada el 6 de febrero de 2023, artículo XIII, la Corte determinó que, previamente a resolver, remitir a las señoras magistradas y los señores magistrados la propuesta de actualización de la “Política de Gestión de la Continuidad del Servicio” para que, en el plazo de 10 días hábiles a partir de la comunicación de ese acuerdo, remitieran las observaciones que estimaran correspondientes.

VI. Finalmente, en sesión de Corte Plena, número 10-2023, celebrada el 6 de marzo de 2023, artículo VI, se conoció y acordó lo siguiente: 

“[…] Según los registros que al efecto se llevan en la Secretaría General de la Corte, una vez vencido el plazo otorgado, se recibió la siguiente respuesta:

La magistrada Solano, presidenta de la Sala Tercera, en oficio N° 006-Presid.ST-2023 de 28 de febrero de 2023, manifestó lo siguiente:

“Mediante oficio # 1239-2023, recibido en este despacho el día 14 de febrero de 2023, se pone en conocimiento la actualización de la “Política de Gestión de la Continuidad del Servicio” elaborada por el Subproceso de Gestión de la Continuidad y aprobada por el Comité Técnico de Continuidad de Servicios del Poder Judicial.

Como observaciones al mismo considero relevante aportar:

En atención al punto 4 “Objetivos de la continuidad del servicio”. Se objeta el documento en cuanto señala: “El objetivo principal de la continuidad del servicio en el Poder Judicial es salvaguardar la vida humana…” La Administración de Justicia, es un servicio público de carácter esencial, ejercido de forma exclusiva por el Poder Judicial; consecuentemente, el principal objetivo de la continuidad del servicio es cumplir el mandato constitucional de ejercer la función jurisdiccional.

Por otra parte, la continuación de la prestación del servicio conforme a los principios de eficiencia, gratuidad e igualdad, se constituye en el objetivo principal de cualquier esfuerzo institucional orientado a la identificación y neutralización de riesgos. En esa línea se avala como un objetivo válido de la política “identificar y gestionar las amenazas actuales y futuras que puedan afectar los procesos y/o servicios críticos de la institución, dentro del entorno legal y reglamentario vigente.”
-0-
Se acordó: Tener por recibida las observaciones de la magistrada Solano y remitirlas al conocimiento del Consejo Superior del Poder Judicial para que las tenga en cuenta en el proceso y desarrollo de la actualización de la “Política de Gestión de la Continuidad del Servicio” Se declara acuerdo firme”.

Una vez valoradas las observaciones emitidas por la Magistrada Patricia Solano, para que sea de conocimiento y aprobación del Comité Técnico de Continuidad del Servicio, se presenta lo siguiente:

· El salvaguardar la vida humana es algo propio de los sistemas de atención y gestión de emergencias, donde el enfoque se centra en abordar las amenazas potenciales a la salud y seguridad del personal y personas usuarias, al ambiente o la propiedad.

· La norma INTE G130:2022/Cor 1:2023, indica que uno de los beneficios de contar con un sistema de gestión de la continuidad del servicio en organizaciones públicas es, desde la perspectiva de las partes interesadas, proteger la vida, la propiedad y el ambiente; por su parte, la ISO 22301 determina que una disrupción en los procesos y servicios de una organización puede tener impactos significativos en la vida de las personas.

· En el Poder Judicial, la gestión de la emergencia y la gestión de la continuidad se han separado en instancias independientes, considerando que el enfoque principal de la continuidad del servicio es “preparar, proporcionar y mantener controles para gestionar la capacidad de una organización pública y sin fines de lucro para seguir funcionando durante las disrupciones” (INTE G130:2022/Cor 1:2023); lo cual está estrechamente vinculado a la misión organizacional, que el caso del Poder Judicial considera la función jurisdiccional de mandato constitucional, además de los servicios prestados por los otros ámbitos institucionales, siendo que en todas las áreas del Poder Judicial se cuenta con servicios críticos o esenciales. 

· Considerando los aspectos señalados, se hace la aclaración que la “Política de Gestión de la Continuidad del Servicio” ha de contemplar lo concerniente a garantizar la prestación del servicio público esencial de la Administración de Justicia en todos sus ámbitos; mientras que todo lo relativo a la atención de emergencias y la salvaguarda de la vida humana se gestionará según la reglamentación específica definida.

En razón de lo anterior, considerando la manifestación realizada por la Magistrada Patricia Solano, resulta necesario el siguiente ajuste al documento de la propuesta de la Política:

	Texto original
	Texto propuesto

	4. OBJETIVOS DE LA CONTINUIDAD DEL SERVICIO
El objetivo principal de la continuidad del servicio en el Poder Judicial es salvaguardar la vida humana; así como identificar y gestionar las amenazas actuales y futuras que puedan afectar los procesos y/o servicios críticos de la institución, dentro del entorno legal y reglamentario vigente.

	4. OBJETIVOS DE LA CONTINUIDAD DEL SERVICIO
El objetivo principal de la continuidad del servicio en el Poder Judicial es garantizar la prestación del servicio público esencial de la Administración de Justicia en todos sus ámbitos; así como identificar y gestionar las amenazas actuales y futuras que puedan afectar los procesos y/o servicios críticos de la institución, dentro del entorno legal y reglamentario vigente.




Por otra parte, producto de la labor realizada por el Subproceso de Gestión de la Continuidad del Servicio con las diferentes oficinas y despachos judiciales, se ha visto la necesidad de clarificar a nivel institucional lo que se cataloga como un “servicio crítico o esencial en el Poder Judicial”, siendo que antes se hacía alusión a un concepto más genérico adoptado por la Contraloría General de la República. En razón de esto, por considerarse un momento oportuno y por ser de interés para el Poder Judicial, se propone incorporar el siguiente cambio:

	Texto original
	Texto propuesto

	3. DEFINICIONES

[…]

Servicio crítico o esencial: Son los servicios a las partes interesadas y/o a los clientes internos cuya suspensión ante un evento disruptivo puede generar una afectación en el cumplimiento de funciones y plazos constitucionales y/o legales, en la vida de las personas, los activos institucionales y la generación de valor público. 
Tomado de CGR, 2022. Resolución R-DC-006-2021 “Directrices de Continuidad para la Generación de Valor Público en la Contraloría General de la República”. 

	3. DEFINICIONES

[…]

Proceso o servicio crítico o esencial en el Poder Judicial: Son aquellos relacionados con actividades de la institución que están sujetos al cumplimiento de plazos u obligaciones legales, la protección de derechos fundamentales, o cuya suspensión puede ocasionar un perjuicio a la vida de las personas, una afectación grave a la operación interna, o provocar una pérdida de recursos o activos institucionales y una degradación de la imagen institucional.




Se aporta el documento de la política, con los ajustes contemplados:






Se acuerda: 1) Aprobar los ajustes realizados al documento de la política, con base en las observaciones realizadas por la Magistrada Patricia Solano Castro y los aportes del Subproceso de Gestión de Continuidad del Servicio. 2) Aclarar que la gestión de la continuidad contempla de manera transversal la salvaguarda de la vida humana, como elemento esencial; no obstante, a nivel del Poder Judicial la gestión de las emergencias aborda de manera integral este aspecto, contemplando también la continuidad del servicio; por lo que todo lo relativo a la atención de emergencias y la salvaguarda de la vida humana se gestionará según la reglamentación específica definida; 3) El Subproceso de Gestión de Continuidad del Servicio deberá trasladar, con la mayor brevedad, el documento modificado al Consejo Superior, a fin de que sea avalado por el Consejo y se traslade a aprobación final de la Corte Plena. ACUERDO FIRME. 


Finaliza la sesión a las ocho horas con treinta y cuatro minutos.
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1. PROPÓSITO

El propósito de esta política de alto nivel es conformar el marco de referencia para la institucionalización de los lineamientos generales y específicos para mantener y mejorar el Sistema de Gestión de la Continuidad del Servicio en el Poder Judicial de la República de Costa Rica (en adelante, el Poder Judicial; la institución o la Organización), de conformidad con lo que establece la normativa vigente sobre la materia, a nivel nacional e internacional. 



La presente política ha sido actualizada, al amparo del acuerdo tomado por el Consejo Superior en sesión número 48-2022, celebrada el 7 de junio del 2022, artículo LXXV, donde se aprobó la adopción del Sistema de Gestión de Continuidad del Servicio -SGCS- y la conformación del “Proceso de Gestión de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza crítica y estratégica dentro del Poder Judicial.



La presente política se complementa con la identificación y valoración del riesgo en el Poder Judicial, para que sean articuladas y orientadas las acciones de cada dependencia al momento de organizar y priorizar la ejecución de tareas durante el evento disruptivo. A la vez, se deberán generar acciones que sean medibles para obtener los resultados.



2. ALCANCE

Esta política es de competencia obligatoria para todos los ámbitos del Poder Judicial y proveedores de servicios considerados críticos y/o esenciales para la institución. Por tanto, deberán establecerse los mecanismos y medios que permitan concientizar y comunicarla a todo el personal judicial y terceros identificados y autorizados, como parte del Sistema de Gestión de la Continuidad del Servicio (SGCS); con el fin de garantizar razonablemente la continuidad del servicio en caso de un evento que afecte la operación normal de la institución.



Todas las partes intervinientes del Poder Judicial que sean referenciadas como parte de esta política y de los planes de continuidad desarrollados, deben tener conocimiento y estar capacitados en sus respectivos roles dentro de la política de continuidad.



3. DEFINICIONES



Análisis de Impacto en el Servicio (BIA por sus siglas en inglés del Business Impact Analysis): Proceso de evaluación de las operaciones y del efecto que una interrupción tendría en ellas. Incluye no sólo el análisis de impacto al negocio, que es la identificación de los activos, funciones, procesos y recursos críticos, sino también la evaluación de los posibles daños o pérdidas que pudieran afectar a la organización como resultado de una interrupción o un cambio en el negocio. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Análisis de riesgo: Proceso de cuantificación de las amenazas a una organización y la probabilidad de que se materialicen. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Continuidad del servicio: Capacidad de una organización para continuar con la entrega de sus productos o servicios después de una interrupción a un nivel predefinido aceptable. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Estrategia de continuidad del servicio: Curso de acción definido previamente con el fin de proteger la viabilidad de la organización y reanudar sus actividades críticas en los plazos establecidos. Las estrategias seleccionadas deben cubrir los Objetivos de tiempo de recuperación identificados en el BIA. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Jerarca: Superior jerárquico supremo del órgano o ente y quien ejerce la máxima autoridad dentro del órgano o ente; puede ser unipersonal (ejemplos: ministro o presidente ejecutivo) o colegiado (ejemplos: concejo municipal o junta directiva).

Objetivo de punto de recuperación (RPO, por sus siglas en inglés): Punto de referencia anterior al que debe ser restaurada la información usada por un proceso después de una interrupción, para lograr su reanudación. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.  

Objetivo de tiempo de recuperación (RTO, por sus siglas en inglés): Periodo inmediatamente posterior a la ocurrencia de un incidente dentro del cual deben reanudarse o recuperarse la entrega de productos o servicios, las actividades críticas y los recursos. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Plan de Continuidad del Servicio (BCP por sus siglas en inglés del Business ContinuityPlanning): Documento que contiene un conjunto de acciones y procedimientos definidos previamente, con responsabilidades claramente establecidas, para ser ejecutados después de una interrupción de las operaciones, con el objetivo de cumplir con la entrega de los productos y servicios críticos a un nivel aceptable y dentro de los marcos de tiempo predefinidos. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.

Planificación Estratégica: Proceso que permite a la organización y a sus dependencias establecer su misión, visión, valores y demás ideas rectoras, así como definir sus propósitos y elegir las estrategias para la consecución de sus objetivos, a efecto de satisfacer las necesidades a las cuales se orientan sus bienes o servicios.

Política[footnoteRef:1]: Criterio o directriz de acción elegida como guía en el proceso de toma de decisiones al poner en práctica o ejecutar las estrategias, programas y proyectos específicos del nivel institucional. Sirven como base para la implementación de los procedimientos y la ejecución de los controles atinentes. [1: 	De acuerdo con la Ley General de Control Interno No.8292, del 31 de julio del 2002, publicada en La Gaceta No.69 del 4 setiembre del 2002 y el Manual de normas generales de control interno para la Contraloría General de la República y las entidades y órganos sujetos a su fiscalización, publicado en La Gaceta Nº 107 del 5 de junio, 2002.] 


Proceso: Secuencia de procedimientos interdependientes y vinculados que contribuyen a la entrega de un producto o servicio. Tomado de International Glossary of Resiliency (Glosario en español), DRI International.  

Proceso o servicio crítico o esencial en el Poder Judicial: Son aquellos relacionados con actividades de la institución que están sujetos al cumplimiento de plazos u obligaciones legales, la protección de derechos fundamentales, o cuya suspensión puede ocasionar un perjuicio a la vida de las personas, una afectación grave a la operación interna, o provocar una pérdida de recursos o activos institucionales y una degradación de la imagen institucional.



Riesgo: Probabilidad de que un factor, acontecimiento o acción, sea de origen interno o externo, afecte de manera adversa a la organización, área, proyecto o programa y perjudique el logro de sus objetivos.

Sistema de Gestión de la Continuidad del Servicio (SGCS): conjunto de elementos de la institución interrelacionados o que interactúan para establecer políticas, procesos, planes y procedimientos para lograr los objetivos de continuidad definidos por la alta dirección. Tomado de INTE 22300:2012. Seguridad de la sociedad. Terminología.

Titular Subordinado: Funcionario (a) de la administración activa responsable de un proceso, con autoridad para ordenar y tomar decisiones. Ejemplo: gerentes y jefes de unidad.



4. OBJETIVOS DE LA CONTINUIDAD DEL SERVICIO

El objetivo principal de la continuidad del servicio en el Poder Judicial es garantizar la prestación del servicio público esencial de la Administración de Justicia en todos sus ámbitos; así como identificar y gestionar las amenazas actuales y futuras que puedan afectar los procesos y/o servicios críticos de la institución, dentro del entorno legal y reglamentario vigente.

Los objetivos específicos de la Gestión de la Continuidad del Servicio en el Poder Judicial son:



· Asignar los recursos que permitan el mantenimiento y mejora del Sistema de Gestión de Continuidad (SGCS), incluyendo los planes y procedimientos asociados.

· Definir los procesos y la asignación de personas y tecnología para contar con un SGCS que permita una recuperación efectiva y oportuna de los servicios ante un evento de crisis o emergencia.

· Asignar responsabilidades al Jerarca, así como a los Titulares Subordinados y demás instancias institucionales, para asegurar la incorporación y puesta en práctica de los planes de continuidad del servicio en el Poder Judicial.

· Entender los riesgos de continuidad de la organización con respecto a su impacto y probabilidad de ocurrencia, a fin de mantenerlos en un nivel aceptable para el Poder Judicial. 

· Priorizar los procesos y/o servicios que son esenciales o críticos para el Poder Judicial.

· Mantener los diversos planes debidamente actualizados, para lo cual, de manera regular, se deben desarrollar capacitaciones, pruebas y ensayos.

· Comunicar y concientizar a toda la población judicial los alcances, productos, planes y demás elementos asociados al SGCS.



5. RESPONSABILIDADES

Las responsabilidades de esta política se definen así:



		Área / Colaborador

		Responsabilidad



		Corte Plena

		· Aprobar la política, así como tomar nota de las declaratorias de crisis institucionales.

· Garantizar la continuidad de las operaciones del Poder Judicial de la República de Costa Rica, para lo cual se compromete a brindar y gestionar los recursos necesarios que permitan establecer el Sistema de Gestión de la Continuidad del Servicio (SGCS) en la institución.





		Consejo Superior

		· Aprobar los planes de continuidad del servicio y tomar nota de las declaraciones de crisis institucionales.

· Gestionar la asignación de los recursos financieros, técnicos y humanos necesarios para el cumplimiento de la política y la operación del SGCS.



		Comité Técnico de Continuidad de Servicios

		· Liderar, comunicar, avalar los informes de la instancia asesora de apoyo, coordinar con instancias judiciales lo correspondiente al SGCS.

· Asesorar en y activar la Gestión de la Continuidad del Servicio en el desarrollo de los eventos disruptivos.

· Asumir el liderazgo durante la ejecución de los planes de Continuidad, Contingencia y Recuperación que conforman el Plan General de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten.

· Emitir la declaratoria de crisis a nivel institucional y la respectiva comunicación a la CP y CS, a efecto de informar lo acontecido y para que se tome nota de lo ocurrido y disponer la ejecución de otras acciones en caso de estimarlo necesario.



		

		· Ejercer la rectoría en la gestión de la Continuidad del Servicio en el Poder Judicial.



		

		



		Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial

		· Asesorar y brindar apoyo directo al CTCSPJ. 

· Elaborar informes, atención a la gestión de la Continuidad del Servicio. 

· Facilitar la atención de consultas a las oficinas judiciales sobre el cumplimiento de los Planes de Continuidad.

· Ejercer la asesoría técnica en la gestión de la Continuidad del Servicio en el Poder Judicial.

· Custodiar la información relacionada con el Sistema de Gestión de la Continuidad del Servicio.

· Gestionar (planificar, ejecutar, controlar y mejorar) el Sistema de Continuidad del Servicio.



		Equipo de gestión de crisis

		· Declarar la crisis a nivel institucional y/o local o regional. En el primer caso le corresponde al Comité Técnico de Continuidad del Servicio y, en el segundo caso, a los Consejos de Administración. 

· Tomar la decisión para activar los procedimientos de continuidad que correspondan después de un incidente disruptivo.



		Consejos de Administración

		· Actuar como encargados de emitir la declaratoria de crisis a nivel local o regional y hacer la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o Circuitos Judiciales. 

· Cumplir el rol a nivel regional para estar alertas en la revisión de los planes y coordinar lo correspondiente con las instancias involucradas y en caso de estimarlo necesario elevar propuestas de modificación o actualización de la documentación vigente a la Dirección Ejecutiva, como parte de la mejora continua del proceso de Gestión de Continuidad de los Servicios Judiciales. 

· Velar por el cumplimiento de los simulacros y pruebas a los planes de trabajo relacionados a la Continuidad del Servicio en sus áreas de trabajo correspondientes, con la guía y apoyo de la Dirección Ejecutiva y del Comité Técnico de Continuidad del Servicio del Poder Judicial (CTCSPJ).

· Generar reportes y brindar información de insumo para la actualización de los planes de trabajo del Sistema de Gestión de Continuidad del Servicio, tomando como referencia los simulacros que se realicen periódicamente y los resultados de los planes de trabajo en sus respectivas oficinas y despachos judiciales.

· Velar por la efectiva aplicación de los lineamientos y directrices incluidos en la Política de Gestión de Continuidad del Servicio. 



		Jefaturas o Administraciones de Programas (OIJ, DP, MP, OAPVD, JUNAFO).

		· Ser responsable de la continuidad del servicio en su Centro de Responsabilidad. 

· Dar seguimiento a la realización, actualización y ejecución de los planes de continuidad.

· Velar por la efectiva aplicación de los lineamientos y directrices incluidos en la Política de Gestión de Continuidad del Servicio. 

· Aprobar los planes de continuidad correspondientes a sus respectivas dependencias y asegurarse de que se encuentren debidamente actualizados.

· Hacer los planes indicados del conocimiento del Subproceso de Gestión de Continuidad del Servicio del Poder Judicial.

· Tomar la decisión para activar los procedimientos de continuidad que correspondan después de un incidente disruptivo.



		CACMFJ

		· Ser responsable y monitor de la continuidad del servicio en los despachos judiciales; ya que le corresponde promover las acciones a desarrollar por parte de los Despachos Judiciales a nivel nacional, dada su condición de ente rector del Programa 927 “Servicio Jurisdiccional”.



		Monitores de Continuidad

		· Ser partícipes de la revisión y actualización del análisis de impacto al servicio (BIA) y análisis de riesgos dentro de su área de competencia, según las directrices del SGCS.

· Brindar apoyo en la formulación, selección e implementación de estrategias de continuidad y en la elaboración de los procedimientos de continuidad y/o recuperación dentro de su ámbito de acción.

· Coordinar la ejecución de las pruebas y ejercicios de los planes de continuidad y recuperación dentro de su ámbito de acción, según las directrices del SGCS.

· Servir de enlace de coordinación a nivel técnico y operativo con el Subproceso de Gestión de Continuidad del Servicio y suministrar de manera oportuna la información necesaria para el sistema de gestión de continuidad del servicio que se genere dentro de las oficinas que forman parte de su área de competencia, incluyendo las métricas de rendimiento relacionadas que se puedan establecer.

· Coordinar la ejecución del programa de formación y sensibilización de continuidad del servicio y transmitir los conocimientos a las oficinas y/o despachos que formen parte de su área de acción.



		Dirección de Planificación

		· Gestionar las políticas institucionales de índole social y/o institucional, con base en el modelo de gestión de políticas institucionales aprobado.

· Gestionar con las oficinas judiciales la identificación, documentación, estandarización y actualización continua de los procesos institucionales, con base en el modelo de gestión por procesos aprobado. 

· Priorizar con las oficinas y despachos judiciales para mantener los procesos críticos actualizados. 

· Gestionar de forma prioritaria, con las oficinas y despachos judiciales responsables de los procesos críticos, en mantener los procesos actualizados.



		Oficinas dueñas de los procesos institucionales

		· Cumplir la Política de Gestión de Continuidad del Servicio en todos sus aspectos.

· Identificar, documentar, estandarizar y actualizar de manera continua los procesos institucionales correspondientes a sus respectivas dependencias.

· Establecer para sus procesos o servicios a cargo, aquellos que corresponden a servicios críticos o esenciales en la operativa de la institución.



		Oficinas dueñas de los procesos críticos o esenciales

		· Cumplir la política en todos sus aspectos.

· Diseñar y mantener actualizados los procedimientos de continuidad que garanticen la operación de los servicios críticos institucionales, correspondientes a sus dependencias.

· Ejecutar los planes señalados al momento de que se haya declarado un estado de crisis.

· Diseñar los procedimientos de recuperación que permitan la vuelta a la normalidad de las operaciones de las oficinas, posterior a la ocurrencia de un evento disruptivo.

· Cada instancia u oficina deberá generar y ejecutar sus planes de continuidad.



		Oficinas responsables de la implementación de estrategias de continuidad del servicio 

		· Cumplir la política en todos sus aspectos.

· Presentar ante el Jerarca las iniciativas de los proyectos que sean necesarios para la implementación de las estrategias de continuidad definidas.

· Dar seguimiento a la ejecución de las iniciativas propuestas.



		Equipo de recuperación

		· Poner en práctica los procedimientos de recuperación establecidos.



		Equipo de recuperación de TI

		· Planificar y ejecutar las distintas secuencias de tareas necesarias para recuperar los elementos y servicios críticos de TI.



		Dirección de Tecnología de Información y Comunicaciones

		· Apoyar y servir de enlace tecnológico con las dependencias judiciales (equipos, integración de sistemas, validación de usuarios, perfiles y Plan de Recuperación ante Desastres-DRP). 



		Equipo de comunicación en crisis

		· Responsable de diseñar y ejecutar la estrategia de comunicación en ambas vías: interna (personal judicial) y externa (prensa, redes sociales, entes de emergencia, entre otros).



		Departamento de Prensa y Comunicación Organizacional

		· Publicar y divulgar la política.

· Colaborar en la comunicación y concientización al personal sobre el tema de continuidad de servicio.



		Auditoría Judicial

		· Verificar y evaluar el cumplimiento de las políticas y/o lineamientos relacionados con la continuidad del servicio. 

· Fiscalizar la gestión del SGCS a nivel interno del Poder Judicial. 



		Contraloría de Servicios del Poder Judicial

		· Fiscalizar la gestión del SGCS a nivel externo del Poder Judicial.



		Control Interno

		· Aportar insumos en el alineamiento y análisis de los riesgos institucionales, en especial aquellos vinculados con Procesos Críticos. 



		Oficina de Cumplimiento

		· Ejercer la función de “garante” frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad.



		Personal judicial en general

		· Conocer y acatar de manera obligatoria la Política de Gestión de Continuidad del Servicio y aplicar los procedimientos documentados para los procesos o servicios establecidos como críticos o esenciales, en caso de que se declare un estado de crisis ante un evento disruptivo, así como en su recuperación, una vez transcurrido el evento.







6. PAUTAS



Para asegurar que se gestione correctamente la continuidad del servicio en la institución, el Poder Judicial debe:



a) Definir y mantener un Sistema de Gestión de Continuidad del Servicio (SGCS) que permita identificar las necesidades de la institución y las expectativas de las partes interesadas en materia de continuidad, incluyendo los requisitos legales, regulatorios y contractuales aplicables. 



b) Desarrollar y aplicar todas las políticas, lineamientos y/o reglamentos de continuidad del servicio necesarios, que permitan la recuperación adecuada de los procesos y actividades críticas y que apoyen el cumplimiento de esta política. 



c) Formalizar, documentar, revisar y mantener actualizadas las responsabilidades y entidades asociadas al SGCS, tanto de las personas que laboran para la organización, como de terceras partes debidamente autorizadas. 



d) Evaluar periódicamente el impacto en el servicio (BIA), entendiendo la magnitud que las interrupciones provocarán en la prestación del servicio, enfocados en el personal, las instalaciones, la tecnología de información y comunicaciones, requerimientos regulatorios e imagen institucional, entre otros.



e) Definir un enfoque sistemático para la gestión de riesgos de continuidad del servicio, donde los riesgos sean identificados, evaluados y tratados hasta que puedan ser aceptados por la institución, de acuerdo con el nivel de tolerancia al riesgo acordado. 



f) Identificar, aprobar y desarrollar las estrategias de continuidad asociadas a los procesos o servicios críticos establecidos, con el propósito de dar respuesta a los diferentes escenarios de interrupción del servicio que se plantean.



g) Capacitar y concientizar al personal judicial de diferentes ámbitos y proveedores de servicios críticos o esenciales, de forma que estén familiarizados con los planes y participen de las pruebas piloto, con el fin de valorar los principales obstáculos o limitaciones, amenazas, vulnerabilidades y priorizar la gestión para controlar las principales fuentes de riesgos en la continuidad del servicio, así como en las políticas y/o lineamientos y sus responsabilidades relacionadas con la continuidad del servicio. 



h) Implementar los procesos requeridos para la gestión de la continuidad del servicio y las estrategias de continuidad definidas para cada proceso o servicio crítico o esencial. 



i) Implementar y aplicar controles de seguimiento (preventivos, detectivos, correctivos, mitigantes) y de respuesta a los riesgos para minimizar los impactos de una interrupción y garantizar la recuperación oportuna de los procesos críticos en toda la Institución.



j) Monitorear el entorno de riesgo y tomar las acciones necesarias, para que se puedan aceptar nuevos escenarios de riesgos asociados a la continuidad del servicio, generados por cambios en el contexto, tanto interno como externo. 



k) Fomentar e implementar una cultura institucional para cada uno de sus ámbitos funcionales. Cualquier nuevo desarrollo o cambio en la organización deberá incluir una perspectiva de continuidad, considerando en cada período presupuestario los recursos necesarios para dicho fin, así como su inclusión en la Programación Anual de Objetivos (PAO). 



l) Ejecutar pruebas y ensayos que permitan verificar si los planes están actualizados y acordes con las necesidades de las áreas funcionales del Poder Judicial. Las pruebas y mantenimientos deben basarse en una frecuencia mínima para satisfacer el cambio en el ambiente del Poder Judicial, de forma tal que las áreas de alto riesgo sean probadas con mayor periodicidad que aquellas de menor riesgo.  



m) Desarrollar los instrumentos de medición que permitan dar seguimiento y monitoreo a los avances que se presenten en el cumplimiento de los objetivos y lineamientos, a través de indicadores de gestión institucional.

n) Evaluar el resultado de la gestión de la continuidad del servicio y la efectividad del SGCS, para asegurar que sea conveniente, suficiente y cumpla con las necesidades y requisitos de la institución. 



o) Promover la revisión periódica del SGCS por parte de un ente independiente. 



p) Tomar las acciones correctivas necesarias para atender las no conformidades identificadas mediante la evaluación de la gestión y asegurar la mejora continua del SGCS. 



q) Revisar periódicamente los productos del SGCS y su retroalimentación, incluyendo la política y los planes de continuidad desarrollados, con el propósito de garantizar su alineamiento con la misión, visión y valores institucionales. 



r) La revisión deberá cubrir el alcance definido para el SGCS y permitir, cuando sea necesario, un proceso de actualización en el cual se aborden las oportunidades de mejora y necesidades de cambio de elementos importantes del sistema de gestión, incluidos la política y los objetivos de continuidad, así como las funciones del servicio, estructura organizativa y requerimientos de recuperación, entre otros elementos.



s) Informar sobre el desempeño del SGCS al Jerarca para su revisión, como base para la mejora.



t) Las solicitudes para excepciones a la política deben tener una razón justificable y las aprobaciones necesarias para considerarse válidas. Las excepciones tendrán que ser avaladas por la Corte Plena.





7. [bookmark: _Toc186616831][bookmark: _Toc241163073]VIGENCIA Y ACTUALIZACIÓN DE ESTA POLÍTICA

Esta política se encuentra vigente desde su aprobación por parte de la Corte Plena en Sesión No. 37-14 de 4 de agosto del 2014, artículo XII y se somete a aprobación de su actualización periódica.



El Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial será la oficina responsable de resguardar la documentación oficial del SGCS y, por lo tanto, deberá establecer los procedimientos de actualización y de solicitud necesario para garantizar la confidencialidad de la información sensible contenida en los documentos. 



La actualización de la política se deberá realizar cada dos años como mínimo o cuando la realidad del Poder Judicial así lo amerite.



[bookmark: _toc162]

8. INCUMPLIMIENTOS



La presente política es obligatoria para todo el personal del Poder Judicial y terceros debidamente identificados y autorizados. Su desacato puede conllevar a la aplicación de las sanciones disciplinarias y/o legales que los órganos correspondientes determinen.



El cumplimiento de esta política se verificará mediante diferentes métodos, entre los que se destacan: auditorías internas y externas, reportes de las jefaturas, métricas e indicadores o cualquier otro mecanismo definido por el Subproceso de Gestión de la Continuidad del Servicio de la Dirección Ejecutiva, estructura responsable del SGCS. Dicha oficina elaborará un informe donde se incluya un análisis de los riesgos derivados del incumplimiento, así como del posible impacto asociado.

 

9. DOCUMENTACIÓN RELACIONADA



· ISO 22301:2012 Business continuity management systems -- Requirements, International Organization for Standardization (ISO) 

· ISO 22317:2015 Business continuity management systems -- Guidelines for business impact analysis (BIA), International Organization for Standardization (ISO) 

· International Glossary of Resiliency, DRI International 

· ISO 31000:2011 Gestión del riesgo. Principios y directrices 

· Informe del Análisis de Impacto al Servicio del Poder Judicial 

· Informe de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial 

· SEVRI-PJ: Guía para la implementación del Sistema Específico de Valoración del Riesgo en el Poder Judicial 

· Informe de estrategias para la continuidad del servicio del Poder Judicial 

· Reglamento del Poder Judicial para la Gestión de Emergencias 

· Ley Nº 8488 Ley Nacional de Emergencias y Prevención del Riesgo 

· Reglamento a la Ley Nacional de Emergencias y Prevención del Riesgo 

· Plan de pruebas del Plan de Continuidad del Servicio 

· Plan de Capacitación y Concientización de Continuidad del Servicio 

· Plan de Continuidad del Servicio del Poder Judicial 

· Plan de Recuperación ante desastres del Poder Judicial 

· Plan de Gestión de Crisis del Poder Judicial 

· Plan de Mantenimiento del Sistema de Gestión de Continuidad del Servicio 

· Proceso de Gestión de Continuidad del Servicio 

· Reglamento de Teletrabajo

· Política de Seguridad de la Información

· Resolución R-DC-006-2021 Directrices de Continuidad para la Generación de Valor Público en la Contraloría General de la República



10. 	APROBACIÓN

		Preparado por

		Consultor

		Enero a mayo 2014

		Firma:

		



		Revisado por

		Equipo interdisciplinario

		18 junio de 2014

		Firma:

		



		Aprobado por

		Corte Plena 

		Sesión No. 37-14 de 4 de agosto del 2014, artículo XII

		Firma:

		







11. HISTORIAL DE REVISIONES Y CAMBIOS

		Versión

		Fecha

		Revisión / Cambio

		Autor



		1.0

		Ene, 2014

		Versión inicial

		Subdirección Ejecutiva



		2.0

		Diciembre, 2022

		Actualización de la Política

		Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial

Comité Técnico de Continuidad del Servicio



		2.1

		Mayo, 2023

		Ajustes según Acuerdo de Corte Plena Nº 010-2023, artículo VI

		Subproceso de Gestión de la Continuidad del Servicio del Poder Judicial

Comité Técnico de Continuidad del Servicio







*** Fin de la Política***
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