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CIRCULAR N° 145-2023

DE:              Ana Eugenia Romero Jenkins, Directora Ejecutiva.

PARA:      Despachos y oficinas usuarias del Sistema Integrado de Correspondencia Electrónica (SICE).

ASUNTO:	Plan de continuidad del Sistema Integrado de Correspondencia (SICE), para el escenario de indisponibilidad tecnológica total.

FECHA:	 24 de octubre de 2023
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[bookmark: _Hlk141185134]El Consejo Superior en sesión número 48-2022, celebrada el 7 de junio del 2022, artículo LXXV, dispuso que cada jerarca de los Ámbitos (Organismo de Investigación Judicial, Ministerio Público, Defensa Pública y Oficina de Protección Atención a Víctimas y Testigos) así como las jefaturas de las oficinas administrativas que cuentan con procesos críticos, debían trabajar en la definición de un plan de continuidad, bajo el escenario de carecer de la plataforma tecnológica que da soporte a los servicios a su cargo.


 Ante una condición de indisponibilidad tecnológica total, una de las herramientas que podrían verse afectadas es el Sistema Integrado de Correspondencia Electrónica (SICE), por lo que esta Dirección Ejecutiva, a fin de estandarizar una forma de trabajo alternativa ante ese escenario disruptivo, ha elaborado el procedimiento adjunto para que las oficinas usuarias del SICE puedan aplicarlo en caso de que el “Comité Técnico de Continuidad del Servicio del Poder Judicial” (CTCSPJ) emita una declaratoria de crisis a nivel institucional, por carecer de la plataforma tecnológica que da soporte a los servicios institucionales. 

El procedimiento adjunto deberá aplicarse durante el periodo en que se encuentre inhabilitado el SICE en el Poder Judicial, con el fin de contar con una estructura básica de operación para a) el registro de información y b) solicitud de consecutivos de manera física, ante este evento disruptivo:
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Este documento es propiedad intelectual del Poder Judicial de la República de Costa Rica; y contiene información confidencial únicamente para uso interno de la Institución. Si usted no tiene permiso para acceder a este documento, debe devolverlo al Subproceso de Gestión de Continuidad del Servicio (continuidadpj@poder-judicial.go.cr) y, además, se le notifica que cualquier divulgación, copia, distribución o realizar cualquier acción basada en este documento sin autorización, está estrictamente prohibido.
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Objetivo y Alcance del Documento

El presente documento tiene como objetivo documentar los procedimientos a llevar a cabo por parte de la oficina o despacho judicial en caso de presentarse un evento disruptivo ocasionado por un escenario de indisponibilidad tecnológica que impida, a lo interno del Poder Judicial, el uso del Sistema Integrado de Correspondencia Electrónica (SICE).

El escenario indicado impediría que las oficinas y despachos judiciales puedan ingresar al SICE para solicitar consecutivos o registrar referencias. En este sentido, se contempla el procedimiento de contingencia que deberá aplicarse durante el periodo en que se encuentre inhabilitado el SICE en el Poder Judicial, con el fin de contar con una estructura básica de operación para a) el registro de información y b) solicitud de consecutivos de manera física, ante este evento disruptivo.

De conformidad con lo establecido por el Consejo Superior en la sesión número 48-2022, celebrada el 7 de junio del 2022, artículo LXXV, el “Comité Técnico de Continuidad del Servicio del Poder Judicial” (CTCSPJ), es el órgano con autoridad de emitir la declaratoria de crisis a nivel institucional, de manera que la activación del procedimiento acá indicado aplicará únicamente ante el comunicado oficial que se genere de parte de este Comité Técnico o por parte de los Consejos de Administración de Circuito, donde se dé el aviso de que se ha activado un “Estado de Crisis”.

Por otra parte, los procedimientos acá descritos podrán aplicarse por parte de la oficina o despacho de manera discresional, ante un evento disruptivo que afecte de manera particular su continuidad operativa[footnoteRef:1], en cuyo caso, la activación de la contingencia será ordenada por la misma jefatura de la oficina o despacho. 
 [1:  La “continuidad operativa” contempla afectaciones en las labores de la oficina o despacho, por ejemplo, intermitencia de servicios tecnológicos o fallas en el suministro eléctrico; que se presentan como una situación particular de la oficina o despacho y que se resuelven con acciones y medidas de control interno.] 
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[bookmark: _heading=h.oifjurymkcwn][bookmark: _heading=h.se7lomuzbx9x]En caso de indisponibilidad tecnológica total, se tiene dependencia para la prestación del servicio, del Sistema Integrado de Correspondencia Electrónica (SICE).





Para dar continuidad al servicio en ausencia del SICE en el Poder Judicial, se requieren los siguientes elementos:





1. Papelería y suministros.

2. Computadora de escritorio o portátil. No obstante, este equipo solo podrá ser utilizado en caso de haber recibido aviso de la Dirección de Tecnologías de Información y Comunicaciones, de que no existe riesgo por ataque cibernético y que se puede disponer del uso de los equipos de cómputo. 

3. Hoja en Excel para registro de referencias, con los siguientes campos: Fecha, Oficina que remite, Tipo de documento (oficio, cd, pruebas, planos, incapacidades, otros), información o detalle general, número único de entrada en contingencia, nombre de persona que recibe, firma de persona que recibe (control físico).

4. Hoja en Excel para control de consecutivos, con los siguientes campos: Fecha de solicitud -dd/mm/aaaa-, información o detalle del consecutivo, número único de consecutivo en contingencia, oficina destino, nombre de persona que solicita consecutivo.

5. En caso de ataque cibernético y de que se haya emitido la instrucción de no hacer uso de los equipos de cómputo hasta nuevo aviso, las hojas de registro de los puntos 3 y 4 deberán confeccionarse de manera física.



 

6. 


[bookmark: _Toc146012954]Procedimientos de continuidad ante escenarios de interrupción del servicio
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Actividades que debe ejecutar como plan de respuesta ante una indisponibilidad total de la infraestructura tecnológica que impida el uso del SICE a lo interno del Poder Judicial.

 

		Servicio: Registro de referencias y documentos.



		Oficina responsable: Despacho u Oficina Judicial que utiliza el Sistema Integrado de Correspondencia Electrónica.



		Tarea

		Responsable

		Duración



		1. Se habilita un libro de Excel o en un control físico, para el registro de las referencias que ingresan para trámite, donde se anote el número de referencia, fecha, oficina de origen, asunto, etc. 



		Nivel 1: Persona Coordinadora de la oficina o despacho.



Nivel 2: Jefatura de la oficina o despacho.



Nivel 3:  Persona que suple a la Jefatura de la oficina o despacho 

		5 minutos



		1. Se registra la correspondencia que ingresa, asignándole un número único en el formulario definido en Excel o de manera física para este fin. 

Número único de entrada en contingencia:

Ref-##-CT-202#

En donde:

Ref: Indicador de referencia

##: Número de referencia consecutiva que iniciará de 01 hasta el número necesario de contingencia.

CT: Abreviatura de contingencia, la cual determinará que la referencia no se duplique con las entradas del período.

202#: Señala el año o período en que se encuentra utilizando la contingencia.



		Nivel 1: Persona Auxiliar Administrativo o Técnica encargada de Recepción.



Nivel 2: Persona Auxiliar Administrativo o Técnica de Coordinación.



Nivel 3: Jefatura de la oficina o despacho. 



		10 minutos por documento.



		2. De manera física, se traslada la correspondencia registrada a la Jefatura de la oficina o despacho.

		Nivel 1: Persona Auxiliar Administrativo o Técnica encargada de Recepción.



Nivel 2: Persona Auxiliar Administrativo o Técnica de Coordinación.



Nivel 3: Jefatura de la oficina o despacho. 



		3 minutos.



		3. Revisión de la correspondencia y traslado de diligencias a la persona que le corresponde atender y/o resolver. 

Se llevará un registro en Excel o de manera física, donde se anote la persona a la que se traslada la referencia y la fecha de asignación.



		Nivel 1: Jefatura de la oficina o despacho.



Nivel 2: Persona que suple a Jefatura de la oficina o despacho.



Nivel 3:  Jefatura superior de la oficina o despacho.

		5 minutos por documento.



		4. Cada persona servidora atenderá lo correspondiente a cada caso asignado y custodiará la información producida hasta que se reestablezca el sistema para poder ingresar la información al SICE de manera electrónica. 

		Nivel 1: Persona a la que se asigna el trámite.





		De 1 hora hasta 24 horas.



		5. Una vez reestablecido el sistema se girará instrucción al personal de Recepción, para que ingrese de manera electrónica al SICE la información con base en el Excel o registro físico de contingencia, con el fin de contar con el registro de la información a nivel de sistema.

		Nivel 1: Jefatura de la oficina o despacho.



Nivel 2: Persona que suple a Jefatura de la oficina o despacho.



Nivel 3:  Jefatura superior de la oficina o despacho.

		De 1 hora hasta 24 horas.



		6. Se registra cada referencia de contingencia en el SICE; se anota en el campo de observaciones el número de referencia de contingencia asociada; además, se anota en el registro físico o de Excel el número de referencia que asigna el sistema de manera automática para contar con un control cruzado. Finalmente, se asigna mediante sistema la referencia a la jefatura para su traslado a la persona correspondiente. 



		Nivel 1: Persona Auxiliar Administrativo o Técnica encargada de Recepción.



Nivel 2: Persona Auxiliar Administrativo o Técnica de Coordinación.



Nivel 3: Jefatura de la oficina o despacho. 



		10 minutos por documento.



		7. La Jefatura asignará la referencia en Sistema a la persona le correspondió atenderla en contingencia. Anota en su control el número de referencia electrónica.

		Nivel 1: Jefatura de la oficina o despacho.



Nivel 2: Persona que suple a la Jefatura de la oficina o despacho.



Nivel 3:  Jefatura superior de la oficina o despacho.

		2 minutos por referencia



		8. Cada persona que atendió la diligencia debe subir la información con la que atendió la referencia, evidenciando la tramitación. luego, pasa para revisión y archivo a la persona encargada del Archivo. 

		Nivel 1: Persona a la que se asignó el trámite.



		30 minutos por referencia



		En caso en que en un mismo período se presente otro evento, se podrá continuar con el consecutivo de contingencia a partir del número siguiente al último registro. No obstante, si no se contara con el libro de actas inicial o el control electrónico anterior, a la máscara o identificación de referencia, se le podrá agregar un nivel más de la siguiente manera:

Ref-##-CT-2-202#

En donde el 2 representa el segundo libro o control elaborado por la oficina.
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		Servicio: Solicitud de consecutivo



		Oficina responsable: Despacho u Oficina Judicial que utiliza el Sistema Integrado de Correspondencia Electrónica.



		Tarea

		Responsable

		Duración



		1. Se habilita un libro de Excel o control físico, donde se podrá registrar el número único para cada consecutivo (oficio, circular, resolución, etc), con al menos los siguientes campos número de consecutivo, año, asunto, a quién va dirigido.

Este libro deberá ser independiente al de referencia, para evitar confusiones entre los controles de referencias y consecutivos, además, deberá llevarse un número único por cada tipo de trámite de consecutivo (oficio, circular, resolución, etc).

		Nivel 1: Persona Coordinadora de la oficina o despacho.



Nivel 2: Jefatura de la oficina o despacho.



Nivel 3:  Persona que suple a la Jefatura de la oficina o despacho 

		5 minutos



		Número único de consecutivo:

La designación del número de consecutivo utilizará el propio de la oficina, pero se asociará al estado de contingencia de la siguiente manera:

###-XX-CT-202#

Donde:

##: Número de referencia consecutiva que iniciará de 01 hasta el número necesario de contingencia.

XX: Siglas o abreviatura de la oficina.

CT: Abreviatura de contingencia, la cual determinará que el consecutivo no se duplique con otras solicitudes del sistema en el período.

202#: Señala el año o período en que se encuentra utilizando la contingencia.

		Nivel 1: Persona Coordinadora de la oficina o despacho.



Nivel 2: Jefatura de la oficina o despacho.



Nivel 3:  Persona que suple a la Jefatura de la oficina o despacho 

		



		Al momento de recuperar el sistema, cada persona que haya solicitado y tramitado un consecutivo durante el periodo de contingencia, deberá ingresar al SICE y solicitar el consecutivo electrónico, además deberá anotar en el campo de observaciones el número de consecutivo de contingencia asociado; luego, se anota en el registro físico o de Excel el número de consecutivo que asigna el sistema de manera automática para contar con un control cruzado. 

		Persona que tramitó el Consecutivo.

		



		Cada persona que tramitó un oficio de contingencia debe subir la información al SICE, evidenciando la tramitación. Luego, pasa el oficio mediante sistema para revisión y archivo a la persona encargada del Archivo. 

		Persona que tramitó el Consecutivo.

		



		En caso en que en un mismo período se presente otro evento, se podrá continuar con el consecutivo de contingencia a partir del número siguiente al último registro. No obstante, si no se contara con el libro de actas inicial o el control electrónico anterior, a la máscara o identificación de referencia, se le podrá agregar un nivel más de la siguiente manera:

##-XX-CT-2-202#

En donde el 2 representa el segundo libro o control elaborado por la oficina.

		

		



		· 

		

		










[bookmark: _Toc146012957]5 ANEXOS

[bookmark: _Toc146012958]5.1 Instrucciones 

· Enumere las tareas del procedimiento, es decir el paso a paso que se aplicará en caso de no contar con servicio tecnológico 

· Describa cada tarea con claridad y concisión, explicando el mayor detalle posible. Recuerde que este procedimiento será ejecutado cuando se presente una contingencia y cualquier persona con algún conocimiento sobre el proceso debe poder llevarlo a cabo, por lo que deberá brindar el mayor detalle posible.

· Para cada tarea se deben identificar las personas responsables en tres niveles (se requiere el puesto de la persona, así como nombre y apellidos). Además, en caso de ser necesario, se deben incluir los terceros o proveedores asociados.

· Nivel 1: Es la persona responsable de la ejecución de la tarea.

· Nivel 2: En caso de no estar disponible el nivel 1, pasa a ser responsable de la ejecución de la tarea.

· Nivel 3: En caso de no estar disponible el nivel 1 y nivel 2, pasa a ser responsable de la ejecución de la tarea.

· Para cada tarea se debe identificar el tiempo establecido de su ejecución (segundos, minutos, horas, días o semanas).

· Se pueden definir tareas anteriores y posteriores, así como subtareas. En caso de hacerlo, por favor identificar muy bien por medio de la numeración de las tareas. 

· Si se requiere incluir instrucciones de trabajo, se puede colocar como un anexo.

· Identifique los recursos o elementos críticos necesarios para poder recuperar y darle continuidad al servicio, bajo el escenario de no contar con los sistemas o infraestructura tecnológica para la ejecución de las labores.

· Cada documento llevará una codificación asociada al Sistema de Gestión de Continuidad del Servicio, según la jerarquía estipulada en el control documental.
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		Versión
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		Realizado por
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		1

		16 de junio de 2023
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		Revisó
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