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4  Introduccion

Ante un escenario de emergencia o desastre, las instituciones publicas que ofrecen servicios
esenciales a la poblacion pueden verse afectadas. Debido a esto, en la sesion del Consejo
Superior nimero 48-2022, celebrada el 7 de junio del 2022, articulo LXXV, se aprobé la adopcién
del Sistema de Gestion de Continuidad del Servicio -SGCS- y la conformacion del “Proceso de
Gestion de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza critica
y estratégica dentro del Poder Judicial.

Asimismo, en dicha sesion se aprobé la creacién del “Comité Técnico de Continuidad del Servicio
del Poder Judicial” (CTCSPJ), al cual, entre las funciones atribuidas, se le determinan:

El Comité Técnico de Continuidad del Servicio (CTCSPJ) actuaria como una instancia
asesora y le corresponderia activar la Gestion de la Continuidad del Servicio en el
desarrollo de los eventos disruptivos, ya que asumiria el liderazgo durante la ejecucion de
los planes de Continuidad, Contingencia y Recuperacion que conforman el Plan General
de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de
Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten.

El Comité actuaria como encargado de emitir la declaratoria de crisis a nivel institucional,
y haria la respectiva comunicacion a la CP y CS, a efecto de informar lo acontecido y para
gue se tome nota de lo ocurrido y disponer la ejecucion de otras acciones en caso de
estimarlo necesatrio. (El subrayado ha sido agregado).

Adicionalmente, el Consejo Superior en la sesion numero 63-2022 celebrada el 28 de julio de
2022, articulo XLVIII, conocié el criterio emitido por la Direccién Juridica en relacién con analisis
comparativo entre las potestades y competencias que segun se plantea, se concederan al Comité
Técnico de Continuidad del Servicio (CTCSPJ) y las labores de la Comisién de Emergencias del
Poder Judicial. En esa oportunidad, el Consejo acordo:

1) Acoger el informe N° DJ-AJ-C-340-2022 del 19 de julio de 2022, remitido por el master
Rodrigo Alberto Campos Hidalgo, Director Juridico interino, en el que informa que del
andlisis realizado no existen contradicciones ni duplicidad de funciones, entre las
adjudicadas al Comité Institucional de Emergencias y las atribuidas al Comité Técnico de
Continuidad del Servicio en el Poder Judicial. [...]".
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Por su parte, el Sistema de Gestion de Continuidad del Servicio tiene como objetivo prioritario
preservar la vida humana, la integridad fisica del personal judicial y de las personas usuarias,
ademas de preservar los bienes institucionales y posteriormente, reanudar lo mas pronto posible
los procesos definidos como criticos.

Debido a esto, en el presente documento se actualiza el Plan de Gestion de Crisis, donde se
establecen las estructuras responsables, en funcion de lo aprobado por el Consejo Superior en
las sesiones antes dichas y conforme con los procedimientos y las herramientas necesarias para
gestionar adecuadamente las emergencias, asi como analizar y determinar si dichas
emergencias se transforman en una crisis para el Poder Judicial.

5 Objetivo y Alcance del Plan

El presente documento tiene como objetivo actualizar los roles y responsabilidades en relacion
con el conjunto de actividades que se deben ejecutar, desde el momento en que se detecta un
evento que pueda generar un impacto perjudicial para la institucion, hasta el instante cuando se
realiza la declaracion de la crisis, con el fin de aplicar los procedimientos de contingencia y de
recuperacion apropiados, establecidos en el Plan de Continuidad: Informe de Procedimientos de
Recuperacién de los Procesos Criticos, el cual fue aprobado en la sesién del Consejo Superior
Numero 6-2021, celebrada el 21 de enero de 2021, articulo X; asi como los planes establecidos
ante el escenario de indisponibilidad tecnologica en el Poder Judicial, conocidos por el Consejo
Superior en sesidn numero 74-2022, celebrada el 30 de agosto del 2022, articulo V, donde se
tuvo por rendido el informe 001-DE-SGCS-2022 del Subproceso de Gestion de Continuidad del
Servicio, en el cual se present6 el resultado del trabajo de las diferentes oficias para elaborar los
planes de contingencia ante la indisponibilidad tecnolégica total.

Los protocolos de respuesta a las emergencias, si bien se referencian en el presente plan, se
encuentran documentados de manera independiente y son administrados por la persona
profesional de Salud Ocupacional, asignado al Circuito Judicial correspondiente.
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6 Definiciones

Tabla 1. Términos y definiciones

Palabra/Término Definiciéon

Activacion. La implementacion de procedimientos, actividades y planes de
continuidad del negocio en respuesta a un incidente, emergencia,
evento o crisis.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Andlisis de impacto Proceso de evaluacion de las operaciones y del efecto que una

al negocio (BIA, por interrupcion tendria en ellas. Incluye no sélo el andlisis de impacto al

sus siglas eninglés). negocio, que es la identificacién de los activos, funciones, procesos y
recursos criticos, sino también la evaluacion de los posibles dafios o
pérdidas que pudieran afectar a la organizacién como resultado de una
interrupcion o un cambio en el negocio.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Brigada de Grupo de personas que generalmente integran la brigada de
evacuacion. evacuacion y han sido entrenadas para proporcionar asistencia
inmediata de evacuacién en una emergencia.

Tomado de International Glossary of Resiliency (Glosario en espariol),
DRI International, adaptado a la realidad del Poder Judicial.
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Palabra/Término

Definicién

Brigada de
emergencia
(médica-primeros

auxilios).

Centro de
operaciones de
emergencia (EOC,

por sus siglas en
inglés).

Continuidad del

negocio.

Crisis.
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Grupo de personas que generalmente integran la brigada médicay han
sido entrenadas para proporcionar asistencia inmediata de primeros
auxilios en una emergencia.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International, adaptado a la realidad del Poder Judicial.

Ubicacion fisica o virtual desde la cual se gestiona la crisis y se toman
decisiones estratégicas orientadas a la continuidad y recuperacion de
operaciones.

Centro Coordinador de Operaciones (CCO) para efectos del presente
documento.

Tomado de International Glossary of Resiliency (Glosario en espariol),
DRI International.

Capacidad de una organizacion para continuar con la entrega de sus
productos o servicios después de una interrupcibn a un nivel
predefinido aceptable.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Evento critico que, si no se maneja de manera adecuada, podria afectar
drasticamente los resultados, reputacion o capacidad operativa de la
institucion o bien, un suceso o percepcion de amenaza a las
operaciones, al personal, las partes interesadas, la imagen, la
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Palabra/Término Definicién

reputacion y la confianza del ciudadano o los objetivos estratégicos o
de servicio publico de la institucion.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International, adaptado a la realidad del Poder Judicial.

Declaracion. Anuncio formal por parte del personal previamente autorizado de que
se preveé o se ha producido un desastre o una interrupcién grave con el
consecuente despliegue de acciones de mitigacion predeterminadas
(por ejemplo, desplazamiento a una ubicacion alterna).

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Desastre. Acontecimiento catastrofico repentino (previsto o imprevisto) que causa
dafos o pérdidas inaceptables.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Emergencia. Situacién inesperada que puede derivar en lesiones o muerte, dafio a
la propiedad o interrupcion de la operacién normal de una organizacion.

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.
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Palabra/Término Definicién

Equipo de Grupo de personas responsables del desarrollo, implementacion y
Comunicacién en gestion de la comunicacion interna y externa durante una crisis.
Crisis (ECC)

Equipo de Gestibn Grupo responsable de la toma de decisiones estratégicas relacionadas

de Crisis con la continuidad y la recuperacién tras una interrupcion, teniendo
siempre en cuenta la imagen de la institucién. Es el Unico equipo
autorizado para activar los planes y todos los equipos que son
activados durante una crisis.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International, adaptado a la realidad del Poder Judicial.

Escenario. Disefio de una serie de condiciones ficticias, pero probables, con base
en un analisis de riesgos previo, que podrian generar una interrupcion,
alteracion o pérdida relacionada con algin aspecto de las operaciones
de una organizacion y que se utiliza en el desarrollo de una prueba de
continuidad o recuperacion.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Evento/Incidente. Suceso que origina una interrupcion o que posee el potencial para
generar una interrupcion.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.
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Palabra/Término

Definicién

Interrupcion.

Objetivo de tiempo
de recuperacion
(RTO).

Plan de continuidad
del negocio (BCP) o
Plan de Continuidad
de Servicios.

Teléfono:

2295-3000

Evento que detiene las funciones, operaciones o procedimientos
habituales de la organizacion, sea éste previsto (por ejemplo,
huracanes, disturbios politicos) o imprevisto (por ejemplo, un apagon,
un ataque terrorista o una falla de la tecnologia).

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Periodo inmediatamente posterior a la ocurrencia de un incidente
dentro del cual deben reanudarse o recuperarse la entrega de
productos o servicios, las actividades criticas y los recursos.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Documento que contiene un conjunto de acciones y procedimientos
definidos previamente, con responsabilidades claramente establecidas,
para ser ejecutados después de una interrupcion de las operaciones,
con el objetivo de cumplir con la entrega de los productos y servicios
criticos a un nivel aceptable y dentro de los marcos de tiempo
predefinidos.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Direccion

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.



PODER JUDICIAL
A
Plan de Gestidon de Crisis del Poder Judicial
Cddigo Fecha Elaboracién Fecha Actualizaciéon N° Revisién Péagina
PLAN-
ey 18/05/2021 06/09/2022 02 13
003

7 Documentacion de Referencia

e [SO 22301:2012 Business continuity management systems -- Requirements, International
Organization for Standardization (1ISO).

¢ International Glossary of Resiliency, DRI International.

e Politica de Gestion de la Continuidad del Servicio, Poder Judicial.

¢ Reglamento del Poder Judicial para la Gestiobn de Emergencias, se encuentra en proceso
de revision (ver nota al pie de pagina, nimero 1).

e Ley N° 8488 Ley nacional de emergencias y prevencion del riesgo.

e Reglamento a la ley nacional de emergencias y prevencion del riesgo.

8 Estructura Organizativa para la atencion de la Crisis

8.1 Organizacion formal

El Poder Judicial ha establecido estructuras organizativas con responsabilidad y funciones
definidas para gestionar las emergencias que se presenten y para gestionar las crisis que afecten
la prestacion de servicios judiciales.

Las responsabilidades se dirigen a coordinar la respuesta y administrar las consecuencias de
eventos disruptivos a nivel institucional y regional; de manera que estas estructuras deben contar
con la flexibilidad para atender diferentes tipos de escenarios con diversos niveles de severidad.

A nivel de la atencion de las emergencias la responsabilidad esta dada en el Reglamento
Institucional para la Gestion de Emergencias!, donde figura la Comisién Institucional de
Emergencias junto con otras instancias que participan en el abordaje de eventos que afectan al
Poder Judicial, entre ellos los Consejos de Administracion, Administraciones Regionales,
Subproceso de Salud Ocupacional, Brigadistas y otros.

En relacidon con la atencién de crisis, por acuerdo del Consejo Superior tomado en la sesion
N° 48-2022, celebrada el 7 de junio del 2022, articulo LXXV, donde se aprobo el informe 390-
PLA-MI-2022 de la Direccion de Planificacion, la declaracion de la crisis a nivel institucional esta
delegada al Comité Técnico de Continuidad del Servicio. En ese sentido, le corresponderia
activar la Gestion de la Continuidad del Servicio en el desarrollo de los eventos disruptivos, ya

1 A setiembre del afio 2022, se encuentra en revision para tramite de aprobacion, una actualizacion del
Reglamento Institucional para la Gestion de Emergencias en el Poder Judicial de Costa Rica; lo cual surge
a partir acuerdo tomado por la Corte Plena en sesion 34-16, del 5 de diciembre de 2016, articulo XXVI.
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gue asumiria el liderazgo durante la ejecucion de los planes de continuidad, contingencia y
recuperacion que conforman el Plan General de Continuidad de los Servicios Judiciales,
coordinando las acciones de los Equipos de Continuidad del Servicio al inicio, durante y después
de las “crisis” que se presenten.

En cuanto a las crisis de nivel local o regional, se ha dado potestad a los Consejos de
Administracion de los Circuitos Judiciales como encargados de emitir la declaratoria de crisis a
ese nivel, ante lo cual haran la respectiva comunicacion al CTCSPJ, a efecto de informar lo
acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes
gue trasciendan a otras regiones o Circuitos Judiciales.

Ademas, en los eventos de crisis y su seguimiento, participa el Subproceso de Gestion de
Continuidad de Servicios? (oficina adscrita a la Direccién Ejecutiva) como unidad asesora en el
“Proceso de Gestion de Continuidad del Servicio™. También, este Subproceso es el responsable
del mantenimiento y las revisiones de este documento, como parte de rol técnico y asesor en la
materia.

La figura numero 1 muestra a nivel general, la estructura organizativa responsable, tanto de la
gestion de las crisis, como de la gestion de emergencias a nivel institucional.

En cuanto a esto, es importante resaltar que la gestion de la continuidad es un proceso holistico
gue identifica amenazas potenciales a las operaciones y provee un marco de referencia para
construir la resiliencia organizacional. Es decir; esta se aplica sobre la ejecucién de los procesos
y servicios a cargo de los despachos y oficinas judiciales, para garantizar la entrega de los
servicios después de una interrupcién, a un nivel predefinido, aceptable. Por su parte, la gestion
de las emergencias refiere a la actuacion a nivel preventivo, de mitigacion, respuesta y de
rehabilitacion del Poder Judicial en materia de emergencias originadas por sucesos de origen
natural, socio-natural, sanitario, tecnoldgicos y antrépicos, que afecten a la administracion de
justicia; siendo la emergencia un estado de necesidad y urgencia que obliga a tomar acciones
inmediatas con el fin de salvar vidas y bienes, evitar el sufrimiento y atender las necesidades de
las personas afectadas”.

2 El Subproceso de Gestion de Continuidad del Servicio fue creado por el Consejo Superior en el acuerdo
domado en la sesién 48-2022, celebrada el 7 de junio del 2022, articulo LXXV; e inici6 sus labores a partir
del 16 de junio de 2022.

3 Este es un proceso institucional, de naturaleza critica y estratégica dentro del Poder Judicial; el cual fue
declarado asi por el Consejo Superior tomado en la sesién N° 48-2022, celebrada el 7 de junio del 2022,
articulo LXXV.

4 Concepto tomado del borrador del Reglamento Institucional para la Gestién de Emergencias en el Poder
Judicial.
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Las emergencias pueden llevar a la organizacion a un nivel tal que se interrumpa la normalidad
de los procesos y servicios; presentando con ello disrupciones que deben ser abordadas desde
la l6gica de la gestion de la continuidad. Es debido a ello que la atencion de las emergencias y
la gestion de la continuidad se mantienen estrechamente vinculadas, por lo que su atencion se
realiza de manera paralela y coordinada entre las diferentes instancias participantes.
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Figura 1. Estructura organizativa para la gestiéon de la crisis y la gestion de las
emergencias en el Poder Judicial.

Gestionde la Continuidad Gestion de la Emergencia

) L ) Corte Plena
Nivel jerarquico Consejo Superior

) ) Comité Técnico de - Comision Institucional de
Nivel gerencial- Continuidad del Servicio Emergencias
técnico
Subproceso de
Continuidad del Servicio
. . s Equipos de Atencion de
Nivel de gestion Crisis y de Emergencias

Primera respuesta Desp_achos y oficinaz Brlgac.iistas, eqc'.llpos
duenas de procesos operativos y logisticos

Fuente: Acuerdos del Consejo Superior y Reglamento Institucional para la Gestion de
Emergencias.

Un aspecto digno de resaltar en esta figura es que tanto en el abordaje de las emergencias como
en la atencion de crisis (gestion de la continuidad), participan los Equipos de Atencion de
Emergencias y de Crisis. Estos se conforman por instancias de distinto nivel institucional
vinculados de manera directa con la operatividad de los despachos y oficinas, que abordan la
atencion de las emergencias y crisis de manera directa. En estos equipos participan:

»= Consejos de Administracion o su equivalente.

= Administraciones Regionales.

= Direccién de Gestion Humana.

= Subproceso de Salud Ocupacional

= Direccién Ejecutiva y Departamentos adscritos.
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= Direccién de Tecnologia de la Informacion y Comunicaciones.

= QOrganismo de Investigacion Judicial.

= Ministerio Publico.

» Defensa Publica.

» Jefaturas de despachos y oficinas judiciales de la periferia en cada circuito.

Asi como cualquier otra instancia del Poder Judicial que sea requerida segun el tipo de
emergencia que se deba atender.

A nivel de los Circuitos Judiciales, el abordaje de las emergencias y crisis es liderada por el
esfuerzo de los Consejos de Administracion, Administraciones Regionales y los responsables
locales, cuando no se posee Consejo de Administracion. Asimismo, las jefaturas de despachos
y oficinas judiciales de la periferia en cada circuito tienen un rol importante en esta labor.

A nivel de gestion, el Equipo de Gestion de Crisis lo conforma el Comité Técnico con el apoyo
del Subproceso de Gestién de la Continuidad. EI Comité es el grupo responsable de la toma de
decisiones estratégicas relacionadas con la continuidad y la recuperacion tras una interrupcion,
teniendo siempre en cuenta la imagen de la institucion; ademas, a nivel institucional es el Unico
equipo autorizado para activar los planes y todos los equipos que son activados durante una
crisis; con la salvedad que se otorga a nivel regional o local, donde se ha dado potestad a los
Consejos de Administracion de los Circuitos Judiciales como encargados de emitir la declaratoria
de crisis a ese nivel.

Figura 2. Equipo de Gestion de Crisis.

Subproceso de Gestion
de la Continuidad de
Servicios

Comité Técnico de
Continuidad de Servicios

Equipo de Gestién de
Crisis

Responsable local
{aplica si no se posee
Consejo de
Administracion)

Consejos de
Administracién de
Circuito
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Fuente: elaboracién propia.

El Subproceso de Gestion Continuidad del Servicio tiene un rol de asesor para relacionar las
actividades de recuperacion con los requisitos y necesidades de disponibilidad institucionales.
Ademas, debera conocer y registrar los resultados y avances de las acciones relacionadas a la
recuperacion del servicio.

8.2 Atencion de la emergencia

A una declaratoria de crisis, precede el abordaje de una emergencia.

Durante la atencion de una emergencia, se involucran entes y oficinas para la atencién inmediata
en el sitio del evento. En la Figura 3 se puede observar los involucrados durante una emergencia.
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Figura 3. Involucrados en la atencion de una emergencia.

Comisiéon de Emergencias y
Consejos de Administracion

Atenclén de personas Atenclén de infraestructura Equipos de apoyo
@
o gy
A 5
frgwie Veb o fb
~

VOCEROS

Prensa y Comunicacion-
VOCEROS

- : .
e N - D
drves Totradigens CU

Prensa y Comunicacion-

Fuente: elaboracion propia.

8.2.1 Comision Institucional de Emergencias

El Poder Judicial tiene definido para la gestion de emergencias una Comision Institucional de
Emergencias, conformada por magistrados(as) asi como por representantes de las Direcciones
y personal técnico de apoyo. Dicha comision, segun lo establece el Consejo Superior, se
conforma como minimo, de la siguiente manera:

e La Presidencia de la Corte Suprema de Justicia o a quien se designe, presidira la
Comision.

e Dos magistrados o magistradas provenientes de distintas Salas, donde una de ellas podra
presidir ante la ausencia de la presidencia, lo cual no va en demerito de que, si una
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magistrada o un magistrado de otra Sala tiene interés en integrar esta Comision, puedan
integrarse a su conformacion, siempre que se mantenga la proporcién de una persona
representante por Sala.

Direccion del Despacho de la Presidencia.

Direccion del Organismo de Investigacion Judicial.

Ministerio Publico.

Direccién de la Defensa Publica.

Direccion Ejecutiva.

Direccion de Tecnologia de la Informacion.

Direccién de Gestion Humana.

Consejo Superior (Representante).

Departamento de Prensa y Comunicacion.

Subproceso de Salud Ocupacional.

Unidad de Acceso a la Justicia.

Secretaria Técnica de Eticay Valores.

La responsabilidad de la Comisién Institucional de Emergencias como maximo érgano jerarquico
es la de emitir las directrices y dar el aval de actuacién a los Consejos de Administracién y otros
responsables de la atencion de emergencias. Ademas, basado en el Reglamento del Poder
Judicial para la Gestion de Emergencias, que se encuentra en proceso de revision y el Plan de
Emergencias del edificio OlJ, la Comision Institucional de Emergencias debera:

e Coordinar, conocer, valorar y velar por el adecuado funcionamiento y cumplimiento de
cada uno de los elementos que conforman la gestion de emergencias, crisis y prevencion
del riesgo, asi como brindar recomendaciones a Corte Plena y a Consejo Superior.

e Participar en la atencion de cualquier tipo de emergencia que se materialice dentro del
Poder Judicial.

e Actuar ensituaciones de emergencia nacional con base en lo que establezca la Comisién
Nacional de Prevencion de Riesgos y Atencion de Emergencias (CNE).

La Comision Institucional de Emergencias contara con entera capacidad de decision, aun cuando

esté constituido Unicamente por uno de sus miembros y se encargara de brindar las directrices
a través de los coordinadores de evacuacion, con el apoyo de los oficiales de seguridad.

8.2.2 Consejos de Administracion

A nivel regional y de periferias, el Consejo de Administracion o su equivalente, coordinara la
ejecucion de las actividades que se realizan antes, durante y después de una emergencia o crisis.
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Dichos equipos, segun el Reglamento del Consejo de Administracion de Circuito, circular N° 011-
2001, se conforman como minimo por los siguientes integrantes:

e Juez o jueza, con nombramiento en propiedad, representante de cada uno de los grados
que conforman ese circuito

El Coordinador o Coordinadora de la Oficina de la Defensa Publica.

El Fiscal o Fiscala Adjunta.

Una de las personas servidoras de apoyo, elegida entre éstos.

Un abogado o abogada litigante, escogido por la Corte de una terna presentada por la
Junta Directiva del Colegio de Abogados y Abogadas.

e El Administrador o Administradora del Circuito, que ejercera las funciones de Secretaria.

De acuerdo con el Reglamento del Poder Judicial para la Gestibn de Emergencias, que se
encuentra en proceso de revision, le correspondera al Consejo de Administracion realizar las
siguientes funciones:

e Aprobary ejecutar los planes de emergencia del circuito y periferia.

e Participar activamente en la gestion de emergencias.

e Anticipar y tomar las medidas correspondientes ante la afectacion en la continuidad del
servicio, por motivos de las emergencias.

e Supervisar y apoyar el funcionamiento de las brigadas de emergencia de los despachos
judiciales.

e Realizar cualquier otra tarea que le asigne la Comision Institucional de Emergencias.

e Estara facultado para la toma de decisiones y cierre de labores ante la ocurrencia de una
situacion de emergencia.

El Consejo de Administracion podra sesionar sin la presencia de alguno de sus miembros dada
la naturaleza de la estructura. Sin embargo, la toma de decisiones se dara en el siguiente orden
jerarquico: Presidencia, Administrador (a) o Jefatura del OlJ. El o la profesional de Salud
Ocupacional asignado al circuito ejercera una funcién asesora.

En los casos de oficinas regionales y ubicadas en periferia que no cuentan con un Consejo de
Administracion, la toma de decisiones durante la emergencia estara a cargo de la jefatura y las
personas encargadas de la evacuacion.
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8.2.3 Integracion de protocolos con brigadas

El Poder Judicial tiene definido dos tipos de brigadas para la atencion de emergencias: brigada
de evacuacion y brigada médica-primeros auxilios. Cada Administracion Regional posee al
menos una brigada meédica-primeros auxilios y varias brigadas de evacuacion.

La brigada de evacuacién esta conformada por personal voluntario y tiene la funcion de coordinar
la evacuacion del edificio durante una emergencia o cuando se realizan los ejercicios de
evacuacion, de acuerdo con el procedimiento establecido en el plan de emergencias
correspondiente a su localidad.

La brigada médica-primeros auxilios esta conformada por personal capacitado para brindar
asistencia médica de primeros auxilios durante una emergencia, el cual debera desplazarse al
sitio con su equipo correspondiente y brindar atencién médica primaria a las personas lesionadas
mientras no arriben los organismos de emergencia, segun su nivel de capacitacion y de acuerdo
con los protocolos establecidos en el plan de emergencias correspondiente a su localidad.

8.2.3.1 Funciones de las brigadas

De acuerdo con el Reglamento del Poder Judicial para la Gestibn de Emergencias, que se
encuentra en proceso de revision, las funciones especificas dependeran del tipo de brigada y
estas se definiran en el Plan de Emergencias. De forma general deben:

e Cumplir con las funciones que se describen en el Plan de Emergencias de su localidad.

e Ejecutar las indicaciones o directrices emanadas desde la Comisién Institucional de
Emergencia, los Consejos de Administracion, la Administracion y el Subproceso de Salud
Ocupacional.

e Seguir las instrucciones que emitan los entes externos autorizados, cuando sean éstos
los que estén a cargo de la situacion de emergencias.

9. Procedimiento para declarar el estado de crisis

En el momento que un evento real o potencial, de cualquier naturaleza, ponga en riesgo la vida
y la integridad fisica del personal judicial y personas usuarias, cause dafios en los bienes e
instalaciones ocupadas por el Poder Judicial e impacte en la continuidad de los servicios criticos
que se brindan internamente y para la ciudadania, se debe activar la alerta de emergencia y dar
un seguimiento a su estado para determinar si esta escala al nivel que amerite la declaracién de
una crisis.
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Entre los escenarios que pueden activar estos procedimientos se encuentran:

e Desastres naturales o causados por el ser humano.
¢ Indisponibilidad del recurso humano.
¢ Indisponibilidad o fallas de tecnologia, que incluye el ataque cibernético.

Las emergencias pueden ser detectadas por cualquier persona, ya sea personal judicial o
externo, tener un alcance nacional o local y afectar a comunidades enteras o solo al Poder
Judicial.

Para fines practicos, en cuanto a la gestion de la continuidad, la emergencia se puede dividir en

cuatro etapas: alerta de emergencia, declaratoria de la crisis, contingencia y recuperacién. Para

cada etapa se tienen responsables de su atencion, tal como se muestra en la siguiente tabla:
Tabla 1. Etapas de una emergencia en la gestién de la continuidad de servicios.

Alerta de
emergencia

Declaratoria de
Crisis

Contingencia

Se procede & recuperar el
senvico de acuetdo con los
procedeniantos de

El evento continda y sus  Se ejecutan los procedimentos
efecios @ impactos no son (de contingancia de  los
acaptables, s& procedes a procesos crtices, conforme con

Se presanta un avenio
nesparaco, por sjemplo: un

Situacion: incendio. Ss procede a avacuar

Responsable:

Procedimiento:

121
respuesta y astabilizacion de la
emeargencia

a las parsonas de acuerdo con
los planes de emergencia o
gulas da avacuacion definidas

«Comusion  Institucional  de
Emergencias.

*Equipcs de gestion de
Emaergencias y de Crisis

+ Brigadistas, equipas
operativos ¥ logisticos

Procedimiontos  para

declarar la crisis, de acuerda
con el plan y criterios definidos.

* Comité Técnico de
Continuidad del Servicko del
Poder Judicial {a nivel
institucional).
«Conseps de
de Circuito
regions)

Administeacion
(a nivel local o

9. Procadimiento para decisrar
ol estado de crisis

Fuente: elaboracion propia.
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de |a Continuidad

0. Pracedimiento para declarar
ol estado de crixla,

Planes de contingencis de
sorvicios criticos

recuperacion ante desastres
(DRP) y los procediméentos
ptoplos de cada oficina o
daspacho.

Despachod y oficinas duedas
de procesos, Equipos de
gestion de Crisis, Subproceso
e Gestion de la Conbradad,
Direccion de Tecnologla de
Informacidn  (an cuando 3l
DRP)

10 Procedimientos de
Continusdad y Recuperacion

Procedimientos do
ecupaacon  ante  desastras

[DRP)
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En cuanto a la toma de decision para declarar el estado de crisis, se establece la siguiente
secuencia de pasos.

1. Al presentarse una situacion de emergencia, la Comision de Emergencias, las
Administraciones Regionales o cualquier otra oficina responsable del abordaje de la
emergencia (por ejemplo, el Departamento de Seguridad), deben, en primera instancia,
ejecutar los protocolos que se hayan establecido para atender la situacién y salvaguardar
la vida humana y la integridad fisica de las personas.

2. La Comisién de Emergencias, las Administraciones Regionales o cualquier otra oficina
responsable del abordaje de la emergencia, deben alertar al Subproceso de Gestién de
la Continuidad del Servicio (correo electrénico continuidadpj@poder-judicial.go.cr) y al
Comité Técnico de Continuidad del Servicio, asi como a los respectivos Consejos de
Administracion (en caso de que corresponda), sobre el estado de las cosas y deberan
mantener esta comunicacion constante, para el debido seguimiento.

3. La Comisién de Emergencias, las Administraciones Regionales o cualquier otra oficina
responsable del abordaje de la emergencia, deberdn monitorear el evento disruptivo,
determinar si aumenta en gravedad y estimar si es probable que continle durante un
largo periodo de tiempo, desde unas pocas horas hasta varios dias. Esta informacion
debe ser recolectada y transmitida continuamente al Subproceso de Gestion de la
Continuidad del Servicio y a los Consejos de Administracion (en caso de que aplique) y
estos a su vez, al Comité Técnico de Continuidad del Servicio. En el Anexo 12.2 se puede
observar una plantilla para la recoleccion de la informacion.

4. El Subproceso de Gestion de la Continuidad del Servicio y los Consejos de Administracion
regionales deberan recibir y analizar continuamente toda la informacién posible sobre el
evento y sus efectos, los resultados de aplicar los planes y/o protocolos de emergencia,
el estado de las personas, de la infraestructura y la disponibilidad de los servicios y
procesos institucionales.

5. En caso necesario, el Subproceso de Gestion de la Continuidad del Servicio convocara a
sesion extraordinaria del Comité Técnico de Continuidad del Servicio del Poder Judicial
para que valore el estado de la situacion.

6. El Comité Técnico de Continuidad del Servicio del Poder Judicial o los Consejos de
Administracion, deberan analizar la informacion recibida y determinar si la emergencia
corresponde a una crisis. De ser asi, sera necesario declararla para activar los planes de
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contingencia con el fin de mantener la continuidad de los servicios criticos. Para tomar
esta decision deberan apoyarse en el criterio que se muestra en la Tabla 2, considerando
gue los eventos que cumplan con una o mas condiciones de nivel alto, generaran la
declaracion de la crisis.

7. En el contexto de la continuidad del servicio, el Comité Técnico de Continuidad del
Servicio o0 los Consejos de Administracion deberan prestar especial atencion a la
posibilidad de que la interrupcién del proceso critico tenga una duracién que supere el

Objetivo de Tiempo de Recuperacion (RTO) establecido.

Tabla 2. Criterios para declarar la crisis

Tipo de

Impacto

Impacto
humano

Teléfono:

2295-3000

Nivel Bajo Nivel Medio
e El evento disruptivo
eEl evento (de (de cualquier indole)
cualquier indole) amenaza o afecta la
afecta integridad fisica de las

emocionalmente a
las personas, pero
no amenaza Su
integridad fisica.

e NO se reportan
casos de
indisponibilidad
del personal, pero
debido al estado
de éste, se ve una
leve degradacion
en el nivel de
servicio ofrecido.

Direccion

causando
lesiones

personas,
heridas o
leves.

e Algun personal se ve
incapacitado de
realizar sus funciones,
lo que se traduce en

atrasos o]
interrupciones
moderadas del
servicio.

¢ La situacion se puede
controlar y no se
estima que la
interrupcion del
proceso critico se

extienda en el tiempo

Nivel Alto

¢ El evento disruptivo (de

cualquier indole)
amenaza o afecta
seriamente la vida o la
integridad fisica de las
personas, causando
heridas o lesiones
moderadas o graves.
Dicho incidente provoca
gue no se cuente con el
namero de personas
suficientes para ejecutar
el proceso critico y
ofrecer el servicio o, que
el personal clave (critico)
para su ejecucion no se
encuentre disponible.

De lo anterior, se tiene la
certeza o se estima
como muy probable que
la interrupcion del
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Tipo de Nivel Bajo Nivel Medio Nivel Alto
Impacto
y supere el Objetivo  proceso critico tendra
de Tiempo de una duracion que
Recuperacion (RTO)  superara su Objetivo de
establecido. Tiempo de Recuperacion
(RTO) establecido.
El evento disruptivo e El evento disruptivo (de
Impacto eEl evento (de (de cualquier indole) cualquier indole) dafia,
tecnoldgico cualquier indole) causa caidas breves deteriora o indispone los
amenaza los del sistema 0 recursos  tecnoldgicos
recursos indisponibilidad de que habilitan los
tecnolégicos que  algln recurso  procesos criticos.
habilitan los  tecnoldgico gue e Dicho evento ocasiona la
procesos criticos apoyan los procesos indisponibilidad
e No se reportan criticos. prolongada de sistemas
caidas de los e La situacion se puede de informacién clave,
sistemas controlar y no se incapacitando al Poder
e Puede existir  estima que la  Judicial a ejecutar sus
lentitud o alguna interrupcion del  procesos  criticos y
intermitencia en| sistema y proceso  brindar el servicio
los recursos y critico se extienda en | publico.
servicios el tiempo y supere el Fallas por largos

Teléfono:

2295-3000

tecnologicos.

Direccion

Objetivo de Tiempo de
Recuperacion (RTO)
establecido.

periodos de tiempo de

otros recursos de
tecnologia,
comunicaciones y
elementos de soporte
gue habilitan dichos
procesos.

De lo anterior, se tiene la
certeza o se estima como
muy probable que la
interrupcién del proceso
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Tipo de Nivel Bajo Nivel Medio Nivel Alto
Impacto
critico tendra una
duracion que superara su
Objetivo de Tiempo de
Recuperacion (RTO)
establecido.
e El evento disruptivo e El evento disruptivo (de
Impacto ala eEl evento (de (de cualquier indole) cualquier indole) impacta
infraestructura  cualquier indole) causa alguna  seriamente las
amenaza las  afectaciobn de las  estructuras fisicas
estructuras fisicas instalaciones propias (edificios, oficinas vy
propias O o arrendadas del otros) del Poder Judicial
arrendadas del  Poder Judicial. donde se ejecutan
Poder Judicial. e Se toman medidas normalmente los
e No se reportan preventivas gue  procesos criticos.
dafios presentes 0 interrumpen Los dafos estructurales
inminentes que momentaneamente el u otras consecuencias,
deban atenderse. proceso critico. tanto actuales como
e El personal que elas consecuencias potenciales, ponen
ocupa la  del escenario también en  peligro
instalacion no amenazan la inminente alas personas
corre peligro si  integridad fisicadelas  (ver impacto humano).
permanece dentro  personas (ver impacto e La instalacion se evacua
o si retorna a esta  humano). indefinidamente y no es
para continuar con e La situacion se puede  posible o recomendable
sus labores. controlar y no se ingresar  nuevamente,
estima que la por lo qgue no se puede
interrupcion del acceder a los recursos
proceso critico se que alli se encuentran.
extienda en el tiempo e De lo anterior, se tiene la
y supere el Objetivo certeza o se estimacomo
de Tiempo de muy probable que la
interrupcion del proceso
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Tipo de Nivel Bajo Nivel Medio Nivel Alto

Impacto

Recuperacion (RTO)  critico tendra una

establecido. duracion que superara su
Objetivo de Tiempo de
Recuperacion (RTO)
establecido.

Fuente: elaboracion propia.

8. Una vez declarado el estado de crisis, se ordenara la activacion de los planes de
contingencia para la continuidad de los servicios criticos, de acuerdo con el escenario
gue aplique para la emergencia en progreso. Para ello, los integrantes del Comité y el
personal el Subproceso de Gestion de la Continuidad, basados en informacion
actualizada sobre el evento, deberan seleccionar los planes y procedimientos de
continuidad y recuperacion mas adecuados para el escenario.

A nivel local, esta decision correspondera a los Consejos de Administracién regionales.

9. Los eventos disruptivos que no cumplan con el criterio de nivel alto deberan ser
manejados mediante los procedimientos de respuesta o protocolos de emergencia
establecidos. Aun cuando los efectos no impliquen la declaracion de la crisis, los equipos
de respuesta deberan monitorear y comunicar continuamente la situacion para determinar
si los cambios en el contexto del evento requerirdn un nuevo analisis.
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10. Inmediatamente, al momento de declararse el estado de crisis, el Subproceso de Gestion

11.

12.

de la Continuidad del Servicio coordinara la realizacion de los comunicados necesarios a
los despachos y oficias duefias de procesos, por los canales correspondientes.

La declaracion de la crisis y la activacion de los planes y secuencias asociadas al evento
debera ser comunicada por las personas adecuadas, los canales convenientesy al grupo
de personas interesadas que corresponde de acuerdo con lo que se establece en la
seccion 11. Plan de Comunicacion.

Los despachos y oficinas duefias de los procesos criticos, deberan ejecutar los planes de
contingencia para la continuidad de servicios que correspondan.

El Subproceso de Gestion de la Continuidad del Servicio dara seguimiento al estado de
la situacién y preparara para el Comité, los informes que correspondan hacia la jerarquia
institucional.

En el seguimiento diagrama de flujo se resume la ruta de decisiones y acciones por ejecutar, en
relacion con la declaratoria de estado de crisis.
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Figura 4. Diagrama de flujo sobre la declaratoria de Estado de Crisis ante eventos
disruptivos.

Responsables de atencion de Duenos de
Emergencias Procesos
Alertan situacidn de ! Espera comunicado |
emesgencia e ""°"_"‘3" : oficial sobre estado :
41 SGCS y al CTCSPY | _deemergencia |
| Analiza situation sobre 1
- estado de emorgencas
Muantienen seguimionto
de la situacion de Rewtsa planes segun
emergencia wsoenanky
Declara
Fstado de
L4 Crisis Comunica da inmediato
ENRRENcin attivacion de planes
escala on
pavedad
Se sjecutan planies de
contingencia

Ordena activar plan de
Advierten al SGCS y criss
al CTCSP

Ordena al 5GCS
Desmitiuye mantener segaimienio
I nlesta de

EMmergenca

Recaban informaddn
wobre estado del wervicn

¥ resultados

informa resuitados, una

voz pasada la o

Mantiene soguimiento al
estado de emergencia

S 1
Sé lewanta estado de
Ermergencia

Fuente: elaboracién propia.

9.1 Activacion de lacrisis

El Poder Judicial utiliza la herramienta tecnolégica GlobalSUITE® para facilitar la gestion de la
continuidad del servicio a nivel institucional, incluyendo la automatizacién de la gestion de las
crisis. El Equipo de Gestion de la Continuidad podra realizar esta labor dentro del sistema
informatico apoyandose en el instructivo llamado “Activacion de Crisis Software para la
continuidad del servicio” que complementa este plan en el Anexo 12.5.
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En caso de que no se posea la herramienta tecnologica GlobalSUITE®, se debera activar los
diferentes planes de manera manual. Para esto, los duefios de los procesos criticos y los
miembros de cada equipo de trabajo deberan contar con una copia o tener acceso a la
documentacion relacionada con los planes, procedimientos de continuidad de los procesos
criticos y recuperacion ante desastres de las tecnologias (DRP), de tal manera que se puedan
iniciar la recuperacion del servicio de acuerdo con el procedimiento para habilitar la recuperacion
del servicio definido en la seccion 10.

Durante una activacioén, el Subproceso de Gestion de la Continuidad del Servicio tendra un rol
de asesor y apoyara en la distribucion o gestién del acceso de los planes. Ademas, debera
relacionar las actividades de recuperacién con los requisitos y necesidades de disponibilidad
institucionales. Asi como, conocer y registrar los resultados y avances de las acciones
relacionadas la recuperacion del servicio.

10. Procedimientos de Continuidad y Recuperaciéon ante
Desastres

10.1 Procedimiento para habilitar la recuperacion del servicio

1) ElEquipo de Gestion de Crisis debera emitir las directrices necesarias a los responsables
de ejecutar los procedimientos de continuidad y recuperacion ante desastres.

2) Se debera verificar que todos los miembros de cada equipo de trabajo cuentan con una
copia o tienen acceso a la documentacién relacionada con los planes, procedimientos de
continuidad de los procesos criticos y recuperacion ante desastres de las tecnologias
(DRP). En caso de ser necesario, el Subproceso de Gestion de la Continuidad del Servicio
apoyard en la distribucion o gestion del acceso de estos.

3) Las jefaturas podran llevar a cabo una reunién inicial de contingencia con sus equipos de
recuperacion identificados en las secuencias de recuperacion de los procedimientos de
continuidad, sin perder de vista que sera concisa y con el fin de transmitir los objetivos,
determinar prioridades y girar las directrices principales para el trabajo durante la crisis.
Ademas, deberan identificar si todo el personal critico del proceso se encuentra
disponible.
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4) Cuando empiece la ejecucion de las operaciones durante la crisis, los duefios de
procesos criticos 0 a quien estos designen y el coordinador del equipo de recuperacion
de TI, deberdn monitorear las necesidades y asistir a los responsables de la recuperacion
con los recursos requeridos, lo que deberia coincidir con lo que se definid previamente
en los planes respectivos. Se debe considerar que estos recursos se refieren a
materiales, informacion, presupuesto o personal.

5) Se debera estimar el flujo de caja requerido considerando la magnitud del evento y
apoyandose en las proyecciones provistas por el resto de los equipos de recuperacion.
Todos los desembolsos de dinero durante la crisis se realizaran de acuerdo con los
mecanismos que la institucion posea para tal fin.

Figura 5. Estructura del equipo de recuperacion de TI.

Equipo de gestion de
crisis

Subproceso de
Gestion de
Continuidad del
Servicio

Coordinador del
equipo de
recuperacion

Equipo de Equipo de Equipo de
recuperacion de recuperacion de recuperacion de bases
sistemas inf. servidores de datos

Equipo de

recuperacion de redes
y comunicaciones

« Sistemas jurisdiccionales * Servidores de aplicaciones « Bases de datos relacionales Redes alambricas LAN / WAN
.

« Sistemas OlJ * Servidores de archivos « Almacenes de datos

* Redes inalambricas

* Sistemas administrativos * Servidores de reportes o AEIGES

* Servidores de dominio

Fuente: Plan de Recuperacion ante Desastres del Poder Judicial.
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11. Plan de Comunicacion

Se propone el siguiente plan para gestionar las comunicaciones durante una crisis.

11.1 Equipo de Comunicacion en Crisis (ECC)

El equipo de comunicacion en crisis (ECC) sera el responsable de disefar y ejecutar la estrategia
de comunicacion en ambas vias interna (personal judicial) y externa (prensa, redes sociales,
entes de emergencia, entre otros). EI ECC est4 conformado por las siguientes areas:

Figura 6. EqQuipo de Comunicacion en Crisis

Presidencia

- === CTCSPJySGCS

Equipos de Gestion de
Crisisy de
Emergencias

Brigadistas, equipos
operativos y logisticos

Despachos y oficinas
duefas de procesos

Fuente: elaboracién propia.

11.1.1 Responsabilidades del ECC
A continuacion, se detallan las responsabilidades del ECC:

e Obtener el andlisis de la emergencia realizado por el Comité Técnico de Continuidad del
Servicio y del Subproceso de Gestion de Continuidad del Servicio, para crear y
recomendar la estrategia de comunicacion orientada a mitigar el impacto en la imageny
reputacion del Poder Judicial, durante y después del evento presentado.
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o Desarrollar los mensajes para los diferentes interesados, de acuerdo con las tablas de

comunicacion definidas en el Anexo 12.6.

e Mantener una comunicacién activa con el Comité Técnico de Continuidad del Servicio y
el Subproceso de Gestion de Continuidad del Servicio, durante el evento.

e Llevar el registro de las acciones tomadas en temas de comunicacion durante y después

de la crisis.

Es importante indicar que las responsabilidades indicadas anteriormente corresponden
especificamente a temas de comunicacion durante y después de una crisis declarada. En la

siguiente tabla se muestra las responsabilidades para cada rol del ECC.

Tabla 3. Responsabilidades por rol del ECC.

Presidencia de la Corte

Teléfono: Direccion
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Departamento de Prensa y Ejecutar los procedimientos de
Comunicacién Organizacional comunicacion en crisis (Comunicados de

emergencia, Campafias de comunicacion
Unidad de Comunicacion del OIJ de emergencia y Atencion de Periodistas),

asi como la estrategia de comunicacion
Unidad de Comunicacion del Ministerio definida.

Publico
Mantener comunicacion entre los diferentes
despachos u oficinas.

Apoyar en la elaboracion de la estrategia de
comunicacion.

Coordinar la relacion y la entrega de
informacion de la crisis con los medios de
comunicacion, escritos, radiales,
televisoras, etc.

Mantener una retroalimentaciéon constante
con el Comité Técnico de Continuidad del
Servicio y el Subproceso de Gestion de
Continuidad del Servicio sobre cambios en
las noticias relacionadas al evento o la
crisis presentada.

Monitorear las reacciones de los usuarios
en redes sociales durante el evento o la
crisis, con el objetivo de monitorear su
reaccion y necesidades.
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11.1.2 Areas de apoyo en la comunicacion
Se definen equipos de apoyo los cuales tendran como funcion principal la comunicacion directa
con el personal judicial o areas del Poder Judicial que requieran ser notificadas de la crisis,

previamente entregado el mensaje por parte del ECC, con el objetivo de no distorsionar el
mensaje oficial brindado.

En la siguiente tabla se detallan las areas de apoyo y sus responsabilidades.

Tabla 4. Areas de apoyo y responsabilidades.

Areas de apoyo Responsabilidades

Consejos de Administracion Distribuir el mensaje en cada Administracion
Regional.

Contraloria de Servicios Seguimiento y coordinacion en la calidad del
servicio.

Enlace de comunicacion con otras entidades.

Gestion Humana Establecer y coordinar la comunicacién con las
familias de colaboradores afectados por el
Administracion Regional evento o la crisis.

NOTA: la comunicacion con las familias debe
de realizarse antes de la publicacion a los
medios de comunicacién (prensa).

Teléfono: Direccion

2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.



PODER JUDICIAL

Replblica de Costa Rica

Plan de Gestion de Crisis del Poder Judicial

Cadigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina
PLAN-
SGCS-DE-
31-1988- 18/05/2021 06/09/2022 02 37
003

Areas de apoyo Responsabilidades

Subproceso de Gestion de Apoyar en la comunicacion de los duefios de

Continuidad del Servicio del Poder procesos criticos afectados, las decisiones

Judicial tomadas sobre la recuperacion de sus
procesos.

Asesor Legal del Departamento de Cuando aplique, revisar los comunicados

Prensa oficiales, con el objetivo de evitar demandas
legales.

Duefios de procesos criticos Acatar las acciones de comunicacion dadas
por el ECC.

Fuente: elaboracién propia.

11.2 Flujos de comunicacion en crisis

Los flujos de comunicacién deben estar alineados a los esfuerzos ya realizados por el Poder
Judicial, desde el punto de vista de comunicacion en crisis.
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Figura 7. Flujo de comunicacion en crisis

Areas de apoyo en
# comunicacion

Equipo de
Gestion de

Fuentes de
Informacion

Servidores Judiciales

Crisis

™ Prensa externa

Fuente: elaboracion propia.

El flujo de comunicacion en crisis inicia con las fuentes de informacién sobre el evento
presentado, estas fuentes alimentan al Comité Técnico de Continuidad y al Subproceso de
Gestion de la Continuidad del Servicio, asi como a los Consejos de Administracion, cuando
corresponda. Es importante indicar que la comunicacion entre las fuentes y estos equipos debe
orientarse a los detalles del incidente y no para responder consultas.

Es importante resaltar que la funcion principal de las fuentes de informacion sera la entrega de
informacion valiosa al equipo de gestién de crisis.

Posteriormente, el Comité Técnico de Continuidad de Servicios o la Administracion Regional (en
el caso de Consejo de Administracion) transmite el andlisis de la emergencia al equipo de
comunicacién en crisis (ECC) para que éste formule la estrategia de comunicacién mas
apropiada.

El ECC seréa el encargado de emitir ese mensaje a las diferentes audiencias (internas y externas)
y alas areas de apoyo en comunicacién definidas en la Tabla .

La responsabilidad de desarrollar y de distribuir los mensajes a las diferentes audiencias sera del
Equipo de Comunicacion en Crisis (ECC), por lo que ningln area o persona sin autorizacion del
ECC podra emitir un mensaje que no sea el brindado por este equipo.
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En el Anexo 12.6 Tablas de Comunicacion, se visualiza la comunicacién definida actualmente
para cada interesado, segun el evento presentado.

11.3 Protocolo de comunicacion internay externa en crisis

Para la gestidon de la comunicacion interna y externa durante una crisis, se define el siguiente
protocolo a utilizar.

Figura 8. Protocolo de comunicacion interno y externo en crisis

Identificar audiencias para El Poder Judicial tiene
brindarles el mensaje identificado los voceros segin
posteriormente, crear el mensaje el evento, sin embargo
utilizando el esquema y la dependiendo de la crisis se
practica 6W, finalmente obtener podria definir otros voceros e
la aprobacién del mensaje incluir voceros especializados

IDENTIFICACION ENTREGAR EL
SARF MENSAJE

-

Obtener informacién del Durant isi deb
ner ir Entreqar el mensal urante una crisis se debe

Comgte Técnico de utliz:gndo los je monitorear la cobertura

Continuidad dgl Servicio e procedimientos o manuales noliciosa y la reaccién de

identificar el nivel de establecidos por el los usuarios a través de

comunicacidn requerido, Departamento de Prensa redes sociales, asi como
retroalimentar al equipo de
gestion de crisis.

Fuente: elaboracion propia.

11.3.1 Identificacion

El primer paso que se debe realizar para la identificacion es obtener informacion del Comité
Técnico de Continuidad del Servicio, a partir de ahi y desde el punto de vista de comunicacion,
se debe contestar las siguientes preguntas:

e (Qué sucedi6 y déonde?
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e /;Cuando sucedi6?

e ¢ Quién esta atendiendo el incidente?

e ;COmo pas6?

e ¢ Qué se ha hecho al respecto? (Procedimientos de Continuidad activados).
e (;Cuales son las posibles soluciones o pasos a seguir?

e Detalles adicionales sobre la situacion presentada.

En algunos casos, los medios de comunicacion pueden conocer de la situacidon de crisis antes
gue el ECC, ante esta situacion el ECC debe escalar al Comité Técnico de Continuidad del
Servicio la informacién obtenida y a su vez, se le debe indicar a los medios de comunicacién que
la situacion esta bajo investigacion y que en cuanto haya méas informacion disponible se les
proporcionara.

Basado en la informacién obtenida del Comité Técnico de Continuidad del Servicio, se debe
determinar el nivel de comunicacion utilizando la siguiente tabla:

Tabla 5. Nivel de comunicacién

Caracteristicas Audiencia

Personal judicial
Nivel bajo e La crisis atrae poca o ninguna
atencion.
e Se recibi6 informacion antes de la
materializacion del evento.
e Las personas usuarias y/o los
medios de comunicacion
desconocen de la afectacion.

e Personal judicial

Nivel medio e La situacion aun no se ha e Entes reguladores y/o de
convertido en crisis, sin embargo, emergencia.
los medios de comunicacion dan e Personas usuarias (redes
cobertura. sociales).

e Los entes reguladores realizan
consultas sobre la situacion
presentada.
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Caracteristicas Audiencia

e Las personas usuarias son
conscientes de la situaciébn o
evento, pero no esta atrayendo su

atencion.
e Medios de comunicacién
Nivel alto e Los medios de comunicacion (television, radio,
requieren explicaciones sobre la periédicos).
situacién presentada. e Personas usuarias (redes
e Se necesita la intervencion del sociales).
vocero oficial. e Entes reguladores y/o de
e Las personas usuarias expresan emergencia.
ira o indignacion por medio de e Personal judicial.
redes sociales o noticieros. e Familiares de funcionarios
e Los medios de comunicacion afectados.

aparecen en el sitio para la
cobertura en vivo.

Fuente: elaboracion propia.

11.3.2 Desarrollo del mensaje

Una vez ubicado el nivel de comunicacion requerido se procedera a la elaboracion del mensaje
para las diferentes audiencias. Se inicia la planificacion de la estrategia de comunicacion,
preparando las respuestas a posibles preguntas de las diferentes audiencias. Durante este
proceso el ECC debe:

e Desarrollar el mensaje o guion con los puntos clave.

e Enlistar posibles preguntas de las distintas audiencias.

e Preparar distintos escenarios ante un aumento de la crisis y prever posibles nuevos
mensajes.

e Conocer como el Poder Judicial se encargara de la atencion del evento o la crisis.

e |dentificar las mejores formas de entregar el mensaje clave.

e Monitorear la evolucion de la crisis y los mensajes de los medios de comunicacion.
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11.3.2.1 Identificar audiencias

En este paso se deben definir las audiencias segun el nivel de comunicacion deseado. Se debe
crear un mensaje clave para cada audiencia (en algunos casos el mensaje puede ser el mismo
para diferentes audiencias), tomando en cuenta los requisitos de informacion definidos en el
Anexo 12.6 Tablas de Comunicacion

11.3.2.2 Crear mensaje clave

Para crear el mensaje se recomienda apoyarse en el siguiente esquema, utilizando los
argumentos de apoyo o informacion recibida por el equipo de gestién de crisis.

Mensaje clave 3

Mensaje clave 1 Mensaje clave 2

¢ Quién esta involucrado?
¢,Qué sucedid y donde?
¢, Qué se hahecho al
respecto y los pasos a
seguir?

¢

¢, Qué se afectd?

Z

Argumento de apoyo 2.1

¢Cuando sucedi6?

Z

Argumento de apoyo 1.1

Argumento de apoyo 3.1

Para la atencién de la
emergencia la Comision

El dia 01 de junio a las
11:00a.m. se presentd una
situacién de emergencia
causada por dafios graves en
las tuberias de agua internas
del edificio del OlJ del | CJ de
San José.

Esta situacion en este
momento ha afectado por lo
menos tres pisos en el
edificio paralizando de
manera temporal las
actividades de varias oficinas.

Institucional de Emergencias
esta en coordinacion con el
Departamento de Servicios
Generales y la Direccion de
Tecnologia de Informacion en
la evaluacion de los dafios,
las reparaciones
correspondientes y la
habilitacién de espacios de
trabajo alternos de acuerdo
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Argumento de apoyo 1.1 Argumento de apoyo 2.1 Argumento de apoyo 3.1

con los protocolos
establecidos.

¢ ¢ ¢

Argumento de apoyo 1.2 Argumento de apoyo 2.2 Argumento de apoyo 3.2

Se estaba realizando una
remodelacion en el edificio, la | Se afectaron los servicios
cual presento un defecto en administrativos del Poder
multiples tuberias, cediendo Judicial, entre ellos
facilmente a la presion del Financiero Contable, DTIC,
agua en diferentes zonas, lo Gestion Humana, entre otros.
cual afectd a varios pisos.

Se monitoreara el avance de
las reparaciones y los
servicios se reestableceran
de manera gradual.

4 ¢ 3

Argumento de apoyo 1.3 Argumento de apoyo 2.3 Argumento de apoyo 3.3
La tuberia del edificio del OlJ | Los procesos criticos Se notifico a la empresa
del | CJ de San José se estd | lograron ser recuperados con | constructora y las labores de
reparando por parte de la un impacto menor ante la reparacion se realizaran por
empresa constructora. persona usuaria. garantia.

Los argumentos de apoyo ayudan a generar mensajes consistentes a las diferentes audiencias,
manteniendo el enfoque del mensaje clave inicial. Otras consultas que podrian surgir durante
una crisis y que el ECC debe preparar sus mensajes claves, son las siguientes:

e ;Qué ocurri6 en el Poder Judicial para llegar a este punto?
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e ¢ Por qué no se tomaron las medidas para evitar lo ocurrido?

e ;Qué esta haciendo el Poder Judicial para solventar la situacion?

e ¢ Qué paso con la Continuidad del Servicio del Poder Judicial?

e ¢ Porqué, en este caso, no funcionaron los protocolos establecidos en el Poder Judicial?
¢,Cuales son los procedimientos que seguira el Poder Judicial para dar servicio a los
usuarios?

¢, Qué pasara con los usuarios afectados?

¢, Quiénes estan involucrados en las decisiones?

¢,Cuales son las medidas que se estan tomando para superar esta crisis?

¢, Qué dicen las entidades reguladoras? ¢ Ya se reunieron con ellos? ¢Qué solucion
presenté el Poder Judicial ante ellos?

Es recomendable no agregar mas de tres argumentos de apoyo para cada mensaje clave.
Ademas, no es recomendable incluir nombres o detalles personales.

Para la elaboracion de los diferentes mensajes, no se cuenta con una plantilla o mensaje
estandar, ya que los temas de comunicacion varian de acuerdo con diferentes aspectos como
las decisiones de la Institucion, el tipo de evento, el momento, entre otros. Lo recomendable es
gue, para la construccion del mensaje, se puede utilizar el esquema anteriormente mencionado
y la mejor practica en periodismo llamada SEIS W, (en espafiol: Quién, Qué, Donde, Cuando,
Por qué y Como), el cual se completa con el andlisis de la emergencia realizado por el equipo de
gestion de crisis.

11.3.2.3 Revisar mensaje clave
Una vez definido el o los mensajes clave y, si fuera necesario, se procede a solicitar una revision

por parte del Asesor Legal del Departamento, con el objetivo de evitar cualquier implicacién legal
y posteriormente el comunicado es revisado y aprobado por Presidencia.

11.3.3 Entregar el mensaje
Una vez aprobada la estrategia de comunicacion para cada audiencia se procede con la entrega

del mensaje utilizando los procedimientos de comunicacion o manuales establecidos por el
Departamento de Prensa y Comunicacion Organizacional.

11.3.4 Voceros

En el Anexo 12.6 Tablas de Comunicacion, se visualizan los voceros definidos actualmente por
el Poder Judicial, segun el evento presentado. Sin embargo, dependiendo del escenario el equipo
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de gestion de crisis podria definir otros voceros e incluir voceros especializados en el evento.
Esto con el objetivo de que la estrategia de comunicacién minimice el impacto reputacional de
una mejor forma.

Ademas, en el Anexo 12.7 se brindan algunas recomendaciones para los voceros oficiales en la

crisis.

11.3.5 Monitoreo del mensaje

Durante una crisis el ECC debe:

Revisar la cobertura noticiosa monitoreando los medios de comunicacion que estan
cubriendo la crisis, las redes sociales, entre otros, con el objetivo de monitorear la
reaccion de los usuarios.

Visualizar la evoluciéon de la opinion puablica acerca de la crisis y la respuesta de la
Institucion e identificar patrones para modificar los mensajes clave.

Retroalimentar al equipo de gestion de crisis sobre el impacto noticioso para la Institucion.

Después de la crisis el ECC debe:

Identificar preguntas no contestadas a las diferentes audiencias una vez solucionada la
situacion, actualizando los comunicados enviados, los mensajes por redes sociales y
otros canales posibles a utilizar.

Evaluar con la Presidencia si procede alguna estrategia de comunicacion para reconocer
a servidores judiciales “héroes” que estuvieron involucrados en la crisis.

Archivar la documentacion de respaldo para mantener un buen registro de la gestion de
la comunicacion en crisis, para futuras evaluaciones.
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12. Anexos

12.1 Procedimientos para la respuesta y estabilizacién de la

emergencia

Las emergencias pueden ser detectadas por cualquier persona, ya sea funcionario judicial o
externo, tener un alcance nacional o local y, afectar a comunidades enteras o solo al Poder
Judicial.

12.1.1 Procedimiento de atencion inicial del evento

1)

2)

3)

4)

5)

Una vez presentado el evento y dependiendo de su naturaleza (amenazas naturales o
antropicas), el personal judicial debe informar inmediatamente sobre su aparicion al
miembro de la brigada de evacuacién mas cercano, si ésta no ha sido informada
previamente o si el evento en si no provoco su despliegue. En caso de ser una persona
usuaria externa, se le notificara al personal de seguridad la identificacion del evento, el
cual posteriormente debera informar al miembro de la brigada.

En los casos de interrupciones o eventos de servicios tecnologicos, estos se atenderan
por medio del procedimiento para la gestién de incidentes establecido por la Direccion de
Tecnologia de Informacion y Comunicaciones.

Las personas que forman parte de la brigada de evacuacion deben aplicar lo méas pronto
posible los planes y protocolos de emergencias establecidos para la ubicacion donde se
encuentra de acuerdo con el tipo de evento ocurrido.

En caso de desalojo del inmueble, las jefaturas deberan apoyar a los miembros de la
brigada de evacuacion conociendo la ubicacion fisica de las personas bajo su supervision
e identificando al personal afectado, considerando a las personas con movilidad limitada
o particularidades que le impidan el desplazamiento por si misma.

El Administrador o Administradora Regional debera tomar nota de la informacién
relevante sobre el evento, tal como el tipo de escenario, estado de las personas y del
inmueble, acceso a las instalaciones, servicios y tecnologias afectados, personal en la
escena, entre otros. En el Anexo 12.2 se puede observar una plantilla para la recoleccion
de la informacion.

El responsable local correspondiente, el Administrador (a) Regional o el Consejo de
Administracion, deberan contactar a los cuerpos de atencidn y organismos de emergencia
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adecuados para contener la situacion. La informacién de contacto esta ubicada en los
planes de emergencia de cada localidad.

6) En caso de ser necesario, la brigada médica-primeros auxilios debe proveer atencion
médica primaria a las personas lesionadas mientras no arriben los organismos de
emergencia.

7) El personal brigadista debera colaborar y apoyar durante el evento a los organismos
municipales y estatales de emergencia cuando y donde sea posible.

8) En caso de ser necesario, se debera identificar los mecanismos de comunicacion con los
familiares del personal afectado.

9) Se debera convocar al equipo de gestion de emergencias mediante el procedimiento
establecido en la seccién 12.1.2.

Las personas involucradas en la respuesta y estabilizacion de la emergencia pueden apoyarse
en el instructivo de rapida aplicacién que complementa este plan en el Anexo 12.3.

12.1.2 Procedimiento para convocar al equipo de gestion de
emergencias

1) La persona asignada como secretaria del Consejo de Administracion debera convocar al
resto de sus miembros, para que sea este equipo el encargado de coordinar todas las
acciones de respuesta segun la ubicacién geogréafica donde se presente el evento.

2) Cuando el tipo de emergencia lo permita, el medio de convocatoria o aviso sera via
telefonica (en primera instancia), mediante radio, de forma personal o a través de los
oficiales de seguridad interna. En las situaciones que la emergencia es evidente, tales
como sismos y terremotos, la convocatoria sera dada por el evento en si.

3) La Comisidn Institucional de Emergencias del Poder Judicial se convocara por un estado
de emergencia declarado por la Presidencia de la Corte, con base en lo indicado por la
Comisién Nacional de Prevencion de Riesgos y Atencion de Emergencias (CNE), o bien,
segun su criterio en funcion del tipo de emergencia. En emergencias locales o regionales
el Consejo de Administracion podra tomar la decision de dar la declaratoria de
emergencia local o regional, teniendo la facultad de suspender el servicio si asi se
amerita. En toda accién, debera notificarse lo respectivo a la Comisién Institucional de
Emergencias.

4) EIl convocante contactara unicamente a los miembros de los Consejos de Administracion
o de la Comision Institucional de Emergencias que sean necesarios, 0 se consideren
interesados, de acuerdo con el tipo de evento o0 escenario que se presente.

5) Cadavez que se contacte a un integrante del equipo, la persona responsable debe indicar
brevemente lo ocurrido y, cuando aplique, coordinar el lugar de encuentro para trasladarlo
al Centro Coordinador de Operaciones (CCO), indicarle el nombre de la persona a la que
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6)

7)

debe contactar en sitio, el medio para contactar al personal de la Institucion y los recursos
que debe llevar consigo al CCO.

En caso de ser necesario, la Comision Institucional de Emergencias podra invitar a su
convocatoria a las personas que estime pertinente en calidad de asesores, con el
propdsito de tomar mejores decisiones basadas en informacion y criterio experto.

Todos los miembros que conforman el equipo de gestion de emergencias y de crisis
deberan tener acceso a la documentacion relacionada con los planes de gestién de crisis
y continuidad operativa y recuperacion ante desastres, ya sea fisica o a través del sistema
informatico para la gestion de la continuidad del servicio.

12.1.3 Procedimiento para activar el Centro Coordinador de

Operaciones (CCO)

El Centro Coordinador de Operaciones (CCO) corresponde a la ubicacion fisica o virtual desde
la cual se gestiona la crisis y se toman decisiones estratégicas orientadas a la continuidad y
recuperacion de operaciones. En el Anexo 12.4 se puede observar los requisitos minimos que
debe poseer un CCOy las condiciones necesarias para su activacion.

12.1.3.1 Comisién Institucional de Emergencias

1)

2)

3)

4)

La Comisién Institucional de Emergencias, en eventos que asi lo permitan, debera
reunirse en la Sala Virtual ubicada en el 4to piso del Edificio OIJ del Primer Circuito
Judicial de San José.

Los miembros de esta comision que sean convocados por la Presidencia de la Corte
deberan trasladarse a dicha sala a la mayor brevedad posible, desde alli deberan realizar
el seguimiento del evento, solicitar informacion relevante sobre la emergencia, analizar
los diferentes impactos y tomar las decisiones pertinentes para la activacion de la crisis y
ejecucion de los planes de continuidad y recuperacion ante desastres.

En caso de ser necesario, los miembros convocados deberan llevar consigo,
preferiblemente, un computador portatil y otros articulos personales® que necesiten
utilizar. Este lugar estd acondicionado con el mobiliario y servicios minimos necesarios
para albergar a la Comision para que lleven a cabo sus funciones.

En caso de ser necesario, la Comision Institucional de Emergencias solicitara apoyo a la
Direccion de Tecnologias de Informacion para proveer equipamiento tecnolégico que no
se haya podido trasladar al Centro Coordinador de Operaciones y que sean estrictamente
necesarios para cumplir con sus responsabilidades. Asimismo, al Departamento de
Servicios Generales apoyara con lo relacionado con otros recursos y servicios.

5 Refiérase a cualquier articulo personal necesario para atender largas reuniones en el CCO.
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5) En los casos que dicho edificio se encuentre inaccesible, el sitio de reunion externo
temporal sera, en primera instancia, en el bulevar al costado oeste. La Comision, tendra
la potestad de decidir trasladar el punto de reunion externo a otra area si asi lo ve
conveniente.

6) Si la emergencia es prolongada y/o sus efectos no permiten establecer el Centro
Coordinador de Operaciones segun el presente procedimiento, se hard uso de la
estrategia de teletrabajo. Desde un lugar remoto, por ejemplo, la casa u oficina libre de
riesgo y con conectividad a Internet, los miembros convocados deberan reunirse
empleando la herramienta autorizada. El representante del despacho de la Presidencia
sera el encargado de coordinar lo relacionado con dicha reunion virtual.

12.1.3.2 Consejos de Administracion

1) Una vez realizada la convocatoria por la secretaria hacia los Consejos de Administracién
correspondiente, los miembros deberan trasladarse al lugar establecido a la mayor
brevedad posible (ver tabla 5), desde alli deberan realizar el seguimiento del evento,
solicitar informacién relevante sobre la emergencia, analizar los diferentes impactos y
mantener informada a la Comision Institucional de Emergencias sobre todo lo relacionado
con el evento.

2) Los miembros convocados deberan llevar consigo, preferiblemente, un computador
portatil y otros articulos personales® que necesiten utilizar. Este lugar esta acondicionado
con el mobiliario y servicios minimos necesarios para albergar al Consejo para que lleven
a cabo sus funciones.

3) Los Consejos de Administracién podran solicitar apoyo la Direccion de Tecnologias de
Informacion para proveer equipamiento tecnolégico que no se haya podido trasladar al
Centro Coordinador de Operaciones y que sean estrictamente necesarios para cumplir
con sus responsabilidades. Asimismo, la Administracion Regional apoyara con lo
relacionado con otros recursos y servicios.

4) En los casos que el Centro Coordinador de Operaciones primario se encuentre
inaccesible, se debera coordinar el traslado al sitio de reunién alterno que fue definido. Si
esta instalacion no estuviese definida, el Consejo de Administracion o responsables
encargados deberan realizar los arreglos para identificar un sitio adecuado.

5) Para habilitar un espacio fisico que sirva de Centro Coordinador de Operaciones se
deberan considerar aspectos de accesibilidad, espacio fisico disponible, recursos
disponibles, limitaciones de tiempo y costo. En el Anexo 12.4 se puede observar los
requisitos minimos que debe poseer un CCO.

6) Si la emergencia es prolongada y/o sus efectos no permiten establecer el Centro
Coordinador de Operaciones segun el presente procedimiento, se hard uso de la

® Refiérase a cualquier articulo personal necesario para atender largas reuniones en el CCO.
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estrategia de teletrabajo. Desde un lugar remoto, por ejemplo, la casa u oficina libre de
riesgo y con conectividad a Internet, los miembros convocados deberan reunirse
empleando la herramienta autorizada. La jefatura de la Administracion Regional, en su rol
de secretaria del Consejo de Administracion, sera la persona encargada de coordinar lo
relacionado con dicha reunion virtual.

Con el propésito de atender, hacer seguimiento y tomar decisiones durante los eventos
disruptivos, se definieron los siguientes puntos de reunién (principales y alternos) para los
Consejo de Administracion y otros responsables de gestionar las emergencias y crisis en el Poder
Judicial a nivel nacional.

Tabla 2. Ubicacion de los CCO a nivel nacional

Regional Direccién CCO Alterno

Direccién CCO Principal

Alajuela Edificio  Tribunales de Sala de audiencias, local

Cartago

Ciudad Judicial

Teléfono:

2295-3000

Justicia de Alajuela, planta
principal, oficina de Ila
Administracion Regional.

Edificio  Tribunales de
Justicia de Cartago, 1ler
piso, oficnha de la
Administraciéon Regional.

No existe un CCO principal,
sin  embargo, se tiene
establecido el siguiente
punto de reunién inmediata:
Esquina frente a la Unidad
Canina.

Direccion

civil.

Juzgado de Transito de
Cartago, ler piso, sala de
juicios colegiada del
Tribunal de Apelacion Civil.

Cualquier espacio
disponible en el momento
de la emergencia o de
manera remota a través del
servicio de
Videoconferencia (Microsoft
Teams)..

San José, Barrio Gonzalez Lahmann Avenida 6y 8, Calle 19.
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Regional

Direccion CCO Principal

Direccién CCO Alterno

Corredores y Coto Brus

Goicoechea

Golfito

Grecia

Heredia

Teléfono:

2295-3000

Edificio  Tribunales de
Justicia de Corredores,
oficina de la Administracion
Regional.

Edificio de Tribunales de
Justicia, 5to piso, sala de
reuniones de la
Administracion.

Videoconferencia (Microsoft
Teams).

Tribunales de Justicia de
Grecia, primer piso (para
eventos ocurridos en
Sarchi). Juzgado
Contravencional de Sarchi,
segundo piso (para eventos
ocurridos en Grecia).

Edificio Tribunales de
Justicia de Heredia, 2do

Direccion

Sala de Juicio, segundo
piso, edificio de la Reforma
Civil, 100 metros al norte del
edificio principal de los
Tribunales de Corredores.

Sala de reuniones de la
Administracion, edificio
Anexo A (materia
contenciosa).

Municipalidad de Golfito,
Pueblo Civil, 25 metros al
oeste de la estacion de
Bomberos.

Salones del Centro Agricola
Cantonal, diagonal al
edificio de Tribunales de
Grecia.

Edificio Anexo A, 125
metros al norte del edificio

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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Regional

Direccion CCO Principal

Direccién CCO Alterno

San José

Liberia

Limén

Nicoya

Osa

Teléfono:

2295-3000

piso, oficina de la
Administracion Regional.

Sala de juicio 14 (o
cualquier espacio disponible
dentro del edificio de
Tribunales).

Edificio  Tribunales de
Justicia de Liberia, ler piso,
oficina de la Administracion
Regional.

Sala 6 (o cualquier sala
disponible).

Sala de juicio, ler piso.

Sala de Conciliaciones,
costado noreste del edificio
de los Tribunales de Justicia
de Osa. Videoconferencia
(Microsoft Teams).

Direccion

de los Tribunales de
Heredia, sala de juicio 1.

Cualquier espacio
disponible en inmuebles
adscritos a la

Administracion.

Delegacion del OlJ, Sala de
Crisis,

Cualquier espacio
disponible del edificio OIJ.

Sala 1, Tribunal Civil.

Casa de Cultura, Ciudad
Cortés, barrio 5 esquinas de
Ciudad Cortés, sobre la via
principal al centro de
Cortés.

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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Regional

Direccion CCO Principal

Direccién CCO Alterno

Pococi

Puntarenas

Pérez Zeled6n

Quepos

San Carlos

San Ramén

Teléfono:

2295-3000

Edificio Tribunales de
Pococi, 2do nivel, sala de
reuniones.

Oficina de la Administracion
Regional, local frente al
edificio principal.

Edificio Anexo A, contiguo al
edificio principal de los
Tribunales de Justicia de
Pérez Zeledon, sala 1 (o
cualquier sala disponible).

Administracion de Quepos,
contiguo al BCR, frente al
mercadito.

Edificio  Tribunales de
Justicia de San Carlos, 3er
piso, oficina de la
Administrador Regional.

Edificio del Tribunal
Colegiado de  Primera

Direccion

Edificio de la Reforma, sala
de audiencia 1.

Fiscalia Adjunta de
Puntarenas, sala de
reuniones.

Edificio Anexo B, contiguo al
edificio Anexo A de los
Tribunales de Justicia de
Pérez Zeled6n, salas de
audiencias.

Defensa Publica de
Quepos, contiguo a la
Iglesia la Luz del Mundo.

Sala de reuniones de la
Unidad Regional del OlJ de
La Fortuna, contiguo a la
Policia Turistica.

Edificio del Juzgado Civil y
de Trabajo de San Ramoén,

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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Regional

Direccion CCO Principal

Direccién CCO Alterno

Santa Cruz

Sarapiqui

Turrialba

Teléfono:

2295-3000

Instancia Civii de San
Ramoén, 50 metros al este
de la entrada principal del
edificio de Tribunales.

Edificio Tribunales de Santa
Cruz, ler piso, sala 5.

Edificio de la Municipalidad
e Puerto Viejo de Sarapiqui,
sobre la Ruta 4 entre calles
1 y 3, Puerto Viejo de
Sarapiqui.

Salas de audiencias del
Juzgado Civil, Laboral y
Agrario, parte externa del
edificio de Turrialba.

Direccion

125 metros al norte de la
entrada principal del edificio
de Tribunales.

Edificio OlJ de Santa Cruz,
2do piso, laboratorio de
cémputo.

Estacion de bomberos de
Puerto Viejo de Sarapiqui,
150 metros al sureste de la
subasta ganadera de Puerto
Viejo, sobre Avenida 10.

Puesto de control de la
Subcomision de
Emergencias, Municipalidad
de Turrialba.

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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12.2 Plantilla para recoleccion de informacién durante una

crisis

La siguiente plantilla debe ser llenada con el mayor detalle posible acerca del evento y sus
efectos. Este insumo serda fundamental para que el Equipo de Gestion de Crisis y la
Administracion Superior pueda tomar las decisiones oportunas para manejar la emergencia o

crisis correctamente.

Fechay hora:

Seleccione el evento:

[ Terremoto

I Inundacion

COToma de Rehenes

[ Incendio

L] Erupcion Volcéanica

Sitio del Evento:

Notificado / Informado por:

O Otro:

[0 Amenaza de Bomba

L] Crisis Tecnolégica

Aspectos para considerar

Sobre personal Judicial y personas usuarias

Teléfono:

2295-3000

Direccion

San José, Barrio Gonzalez Lahmann Avenida 6y 8, Calle 19.




PODER JUDICIAL
B PODER

gﬁj ]UDILIAL

Plan de Gestion de Crisis del Poder Judicial

Cadigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina
PLAN-
SGCS-DE-
31-1988- 18/05/2021 06/09/2022 02 56
003

Estado de las personas:

Cantidad de personas afectadas: Cantidad de personas adultas mayores:

Cantidad de personas menores de edad:

Cantidad de personas usuarias Cantidad de personal Judicial afectado: (de
afectadas: ser posible levantar lista de nombres y oficina
correspondiente)

Sobre la infraestructura/Activos

Porcentaje de afectacién del inmueble e instalaciones fisicas:

L1 Inaccesible 1 1%-25% [1 26%-50% 1 mayor a 50%

Detalle del estado del inmueble

Activos

Teléfono: Direccion
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Liste los activos afectados:

Consejo de Administracion:

Procesos criticos afectados

Sistemas de informacién afectados

Teléfono:

2295-3000

Direccion
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12.3 Ficha de atencion de crisis y emergencias

P] Ficha aesti

12.4 Caracteristicas del Centro Coordinador de Operaciones
(CCO)

El CCO debera activarse cuando se presente alguna de las siguientes condiciones:

e El evento disruptivo (de cualquier indole):

o amenaza o afecta la integridad fisica de las personas, causando heridas o
lesiones leves.

o causa caidas breves del sistema o indisponibilidad de algun recurso tecnol6gico
gue apoyan los procesos criticos.

o causa alguna afectacion de las instalaciones propias o arrendadas del Poder
Judicial.

e Algun personal se ve incapacitado de realizar sus funciones, lo que se traduce en atrasos
o interrupciones moderadas del servicio.

e La situacion se puede controlar y no se estima que la interrupcion del sistema y proceso
critico se extienda en el tiempo y supere el Objetivo de Tiempo de Recuperacion (RTO)
establecido.

e Se toman medidas preventivas que interrumpen momentaneamente el proceso critico.

e Las consecuencias del escenario amenazan la integridad fisica de las personas.

Teléfono: Direccion
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Ademas, para establecer un CCO tanto principal como alterno, se debe cumplir con al menos las
siguientes condiciones basicas:

e EI CCO alterno debera encontrarse en un edificio diferente al CCO primario. Esto para
los casos en los que dicha edificacion se vea afectada por el incidente.

e Estar acondicionada con servicios basicos tales como electricidad, agua, ventilacion y
sanitarios. Se debe tener en cuenta que se desconoce cuanto durara la emergencia/crisis.

e Contar con una mesa, sillas y equipamiento basico de oficina para la cantidad de
personas que conforman el equipo. Alternativamente, esto se puede manejar mediante
traslados de material, préstamos o alquileres segun sea mas conveniente.

e Disponer de al menos un equipo de coOmputo que pueda ser utilizado por cualquier
miembro del equipo de crisis. Esto incluye los arreglos necesarios a nivel de acceso logico
alared.

e Estar equipada con conexiones de red fisicas o inalambricas para acceder a la intranet
del Poder Judicial, correo electrénico e Internet. Los WiFi moviles o similares, asi como
el uso de la VPN pueden ser una opcién siempre que exista cobertura en la zona del
proveedor de servicio.

e Habilitar lineas y puntos de acceso telefénico. La comunicaciébn durante una
emergencia/crisis es fundamental, no solo a nivel interno sino con entes externos.
Adicionalmente, es importante contar con un mecanismo alterno de comunicaciéon para
los casos donde el servicio telefonico/celular no esté disponible, por lo tanto, los
dispositivos de radio que ya se tienen son un buen recurso. En algunos casos se podran
requerir radios satelitales. Las comunicaciones a través de datos (Internet) es otra opcion
para los lugares donde no se tienen equipos de radio, sin embargo, estas redes son las
que primero suelen fallar cuando se trata de desastres naturales.

e Otros recursos adicionales que pueden estar presentes en un CCO son los equipos de
videoconferencias, televisores o sintonizadores de radio, para que el equipo de gestién
de crisis esté al tanto del contexto del evento y de lo que dicen voceros oficiales en los
medio de comunicacién audiovisuales.
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12.5 Ficha activacion de crisis, software para la continuidad

del servicio
a
PDF
PJ Ficha cr
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12.6 Tablas de Comunicacion

12.6.1 Comunicacién Ministerio Publico

Tormentas Medios de | Externo Afectacion a oficinas, servicios afectados Fiscal/a Boletin de prensa/ Redes | Una vez que se obtenga
Huracanes comunicacion adjunto/a o | sociales/ Entrevista la informacion requerida,
Sismos jefe de deseable una hora
Terremoto despacho después de ocurrido el
evento

Huelga PersonaldelMPy | Interno y | Estado de la situacion, afectacion de servicios, | Fiscalla Comunicado interno/ Boletin

medios de | externo dafios a instalaciones provocadas producto del | adjunto/a o | de prensa/ Redes sociales/

comunicacion evento. jefe de | Entrevista

despacho

Clausura PersonaldelMPy | Interno y | Situacién que originé el evento, medidas por | Fiscal/a Comunicado interno/ Boletin
sanitaria medios de | externo tomar, si varia prestacion de servicio. adjunto/a o | de prensa/ Redes sociales/

comunicacion Entrevista
Teléfono: Direccion
2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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jefe de
despacho
Cortes del | Personal del MP, | Interno vy | Situacidon presentada, si se conoce hora de | Fiscal/a Comunicado por el
suministro Poder Judicial y | externo reinstalacion del servicio, medidas a tomar para | adjunto/a o | Departamento de Prensa del
eléctrico poblacion notificaciones o trdmites urgentes. Suspension | jefe de | Poder  Judicial/ Redes
temporal del servicio publico (sin sistema no se | despacho sociales/ Medios de
puede ingresar denuncias, revisar el sistema de comunicacion
gestién de casos,etc)

12.6.2 Comunicacion OIJ

Atrincheramiento de Direccién General Interno y Los detalles que autorice el Persona vocera que se e Boletin de En el momento que

una personay/o toma Jefaturas encargadas externo grupo a cargo del caso elija: prensa se considere

de rehenes (Departamento de e Chatde oportuno, para evitar
investigaciones al inicio la o el Director WhatsApp al méximo.
Criminales o delegacion General o Subdirector. e Entrevista en especulaciones.
correspondiente) el sitio

Teléfono: Direccion
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SERT Depende del tiempo que e Entrevista
Unidad de dure el evento se eligen pregrabada
Negociadores otras personas voceras e Conferencia
e Central de que se encuentren en el de prensa
comunicaciones del O1J sitio de los presencial o
e Policia administrativa acontecimientos. virtual
(para custodiar la zona) e Redes
Oficina de Prensa sociales
Prensa nacional e
internacional cuando
corresponde
e Persona usuaria de
redes sociales
e Otros
Detencion de una Direccion General Interno  y | Lainformacion que autoricen | Direccién General e Boletin de | En el momento que se
persona Personal a cargo de la | externo la Direccion General prensa considere  oportuno,
perteneciente a la investigacion e Chat de | para evitar al maximo
institucién e Oficina de Prensa WhatsApp especulaciones.
e Prensa nacional e e Entrevista en
internacional cuando el sitio
corresponde e Entrevista
pregrabada
Teléfono: Direccién
2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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e Persona usuaria de e Conferencia de
redes sociales prensa
presencial o
virtual
¢ Redes sociales
Informacién negativa Direccion General Interno  y | La informacién que defina la | Direccion General o la | e Boletin de | En el momento que se
en redes sociales Jefaturas a cargo del | externo Comision de Crisis y en | persona que asigne la prensa considere  oportuno,
despacho al que algunos casos la Direccion | Direccion e Chat de | para evitar al maximo
corresponde la General WhatsApp especulaciones.
informacién e Entrevista en
e Personal de prensa el sitio
e  Comision de Crisis e Entrevista
e Medios de comunicacion pregrabada
nacionales e e Conferencia de
internacionales cuando prensa
corresponda presencial o
e Otras autoridades virtual
cuando corresponda e Redes sociales
Teléfono: Direccion
2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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Muerte de funcionario
o funcionaria en la
realizacion de sus

labores .

Direccién General
Jefatura a cargo de la
persona fallecida
Oficina de Prensa
Prensa Nacional

Interno
externo

y

La informacion  basica:
nombre de la persona
fallecida, hechos ocurridos,
tiempo de laborar en la
institucion, cargo que
desempenfaba, trayectoria en
la institucion.

Direccion
jefatura de

General 0
la persona

fallecida

Boletin de
prensa

Chat de
WhatsApp
Entrevista en
el sitio
Entrevista
pregrabada
Conferencia de
prensa
presencial o
virtual

Redes sociales

En el momento que se

considere  oportuno,
para evitar al maximo
especulaciones.

Desastres naturales o
accidentales

Direccion General
Central de
comunicaciones
Jefatura a cargo

Oficina de Prensa

Interno
externo

y

Los detalles que autorice el
grupo a cargo de atender el
sitio

Direccion General o
jefatura a cargo del
evento.

Persona vocera
definida por el grupo
de trabajo que atiende
el evento.

Boletin de
prensa

Chat de
WhatsApp
Entrevista en
el sitio
Entrevista
pregrabada
Conferencia de
prensa

En el momento que se
considere  oportuno,
para evitar al maximo
especulaciones.

Teléfono:

2295-3000

Direccién

San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.
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e Prensa nacional e presencial o
internacional cuando virtual
corresponda e Redes sociales

12.6.3 Comunicacion Departamento de Prensa y Comunicacion Organizacional

[
3
Anexo - Tabla de
Comunicacion - Deg
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12.6.4 Comunicacién Regionales

Teléfono:

2295-3000

Direccién

[
3
Anexo - Tabla de
comunicacién Regic

San José, Barrio Gonzalez Lahmann Avenida 6y 8, Calle 19.
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12.7 Recomendaciones para los voceros

El papel del vocero en una crisis es comunicar al publico la informacion que quiere o necesita
saber para reducir los rumores y el estado de ansiedad sobre el evento.

El vocero debe mostrar que cree en el mensaje que esta transmitiendo por lo que debe estar
involucrado en su elaboracion.

Si el vocero no entiende perfectamente el proposito del mensaje o las recomendaciones,
posiblemente tendra problemas en generar un estado de confianza necesario para transmitir
seguridad y credibilidad.

Existen algunos principios de la entrevista del vocero oficial:

No mienta.

No diga nada que no quiera que se divulgue.

No conceda entrevistas con prisa.

No dé respuestas largas ni incoherentes.

No repita ni las palabras, ni las frases negativas de los periodistas.

No pierda el control de la entrevista.

No use lenguaje muy técnico, sea claro y conciso.

No se sienta obligado a responder.

No empiece una entrevista si no tiene un objetivo claro de comunicacion.

Recomendaciones generales:

Teléfono:

2295-3000

Debe estar disponible las 24 horas del dia, para evitar rumores.
Nunca especule sobre situaciones desconocidas, con el fin de reforzar la confianza.
Mantenga el enfoque en los hechos.
No discuta con el periodista ni pierda la compostura.
Transmita mensajes consistentes y claros que informen sobre las acciones que se
tomaran para volver a la normalidad la institucion.
Debe apegarse a las recomendaciones y guiones de mensajes claves que le suministre
el ECC, equipo de gestién de crisis o la Presidencia.
Debe mantenerse actualizado con los informes de prensa.
En caso de que el periodista lo cuestione y responsabilice en forma personal por la crisis,
se recomienda:

o Apodyese en el lenguaje corporal abierto.

o Conserve untono de voz més bajo que el del periodista incisivo que esta buscando

gue usted pierda el control.

Direccion

San José, Barrio Gonzalez Lahmann Avenida 6y 8, Calle 19.



PODER JUDICIAL
B PODER

35,@ ]UDIC[AL

Plan de Gestidn de Crisis del Poder Judicial

Caddigo Fecha Elaboracion Fecha Actualizacion N° Revisién Péagina

PLAN-SGCS-DE-

31-1988-003 18/05/2021 06/09/2022 02 69

o Tome notas sobre las preocupaciones y preguntas.

o Cuando escuche una preocupacion o queja, repita lo que ha entendido y pregunte
si entendio correctamente.

o Admita cuando no sabe la respuesta y ofrezca averiguarla y hagalo a la brevedad.

o No prometa lo que no puede cumplir, explique que ciertas variables no se pueden
controlar, como el tiempo o los resultados de los analisis de laboratorio, pero que
hara todo lo que pueda para mantener los tiempos.

Teléfono: Direccion

2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6y 8, Calle 19.



