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[bookmark: _Toc155778514][bookmark: _Toc219462567] 1. 	Introducción

La gestión de los riesgos de continuidad es parte de un Sistema de Gestión de Continuidad del Servicio. Por ello, la norma INTE G130:2022/Cor 1:2023 “Sistemas de Gestión de Continuidad de Servicios para organizaciones públicas y sin fines de lucro- Requisitos y orientación para su uso” determina que la organización debe realizar la evaluación de riesgos a intervalos planificados y cuando haya cambios significativos dentro de la organización o el contexto en que opera.

Particularmente esta norma indica: 

“8.2.3 Evaluación de riesgos
La organización debe implementar y mantener un proceso de evaluación de riesgos.
La organización pública y sin fines de lucro debe:
a) identificar los riesgos de disrupción para las actividades priorizadas de la organización y de los recursos requeridos;
b) analizar y evaluar los riesgos identificados;
c) determinar cuáles riesgos requieren tratamiento”.

La identificación y análisis de los riesgos de continuidad que enfrenta la institución debe contemplar tanto las fuentes internas como externas pertinentes para la consecución de los objetivos vinculados a la continuidad del servicio. 

Los terremotos, tormentas, huelgas, pandemias, entre otros, son solo algunas de las amenazas a las que ha estado expuesto el Poder Judicial en los últimos años. Cuando ocurren, todas estas situaciones pueden causar la interrupción de las operaciones o servicios de la institución en diferentes áreas y niveles de impacto; y son las experiencias vividas las que han evidenciado estos riesgos y las consecuencias reales de su materialización. 

El presente análisis de vulnerabilidades es un complemento al Informe de Actualización de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial, aprobado por Consejo Superior en sesión N° 9-2024 celebrada el 6 de febrero de 2024, artículo XVII. 

[bookmark: _Toc155778515][bookmark: _Toc219462568]2.	Objetivo y Alcance del Documento 

El objetivo general de este documento es realizar un análisis de las principales vulnerabilidades que afectan a los circuitos judiciales visitados durante la fase de seguimiento a la implementación del sistema de gestión de continuidad del servicio, durante el periodo 2025. 

El alcance contempla la identificación y análisis de las amenazas de continuidad que enfrentan los diferentes circuitos judiciales según su propia realidad. De manera que el enfoque de este informe aborda la identificación de tales amenazas, a la luz de los eventos disruptivos materializados o que presentan mayor probabilidad de ocurrencia dentro de cada circuito. 

Se incluyen en el presente informe los siguientes circuitos judiciales:
· Liberia
· Limón
· Nicoya
· Santa Cruz
· Sarapiquí
· Pococí
· Pérez Zeledón

Los resultados de esta evaluación ayudarán a la institución a determinar las opciones de gestión de riesgo adecuadas, así como priorizar las medidas de protección y mitigación que formarán parte de la estrategia de continuidad del servicio. 
[bookmark: _Toc155778516][bookmark: _Toc219462569][bookmark: _Toc155778519]3.	Metodología
[bookmark: _Toc157695564]Para la realización del presente análisis de vulnerabilidades se toma como base lo indicado en el Informe de Actualización de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial, aprobado por Consejo Superior en sesión N° 9-2024 celebrada el 6 de febrero de 2024, artículo XVII, el cual señala como escenarios de riesgo de continuidad los siguientes:

· Indisponibilidad de la infraestructura física
· Indisponibilidad del recurso humano
· Indisponibilidad de la tecnología (parcial o total) 
· Indisponibilidad o carencia de proveedores o insumos

Una vez lo anterior, se realizaron entrevistas con las jefaturas de las administraciones regionales de los circuitos señalados para aplicar una lista de verificación de vulnerabilidades asociadas a cada escenario de riesgo en cada circuito.  En la citada lista de verificación se incluyen variables para la evaluación de cada amenaza, relacionadas con su origen, el cual puede ser deliberado, accidental, programado o generado por el ambiente.

Posteriormente se conjuntó la información y se realizó el análisis tomando en cuenta las dimensiones de la evaluación de riesgos, tales como frecuencia y magnitud. En este caso, los valores para evaluar la frecuencia de ocurrencia de la amenaza son:
· Muy probable
· Bastante probable
· Probable
· Poco probable
· Improbable

En cuanto a la magnitud, los valores empleados fueron:
· Muy alto
· Alto
· Moderado
· Bajo
· Muy bajo

A partir de lo anterior, se determina el grado de vulnerabilidad asociado, tomando los siguientes valores:
· Alto
· Medio
· Bajo/Muy bajo

Cabe señalar que el informe resume las amenazas con vulnerabilidad Alta y Media, tomando como parámetro el nivel de riesgo aceptable definido en el SEVRI institucional.

Finalmente, se resaltaron las principales amenazas a las que están expuestas las edificaciones en cada localidad, cuyo resultado se expone en el siguiente apartado de este documento. 

Cabe indicar que el plano completo de las vulnerabilidades encontradas en cada circuito se puede encontrar en el Anexo 1 de este documento.
[bookmark: _Toc155778525][bookmark: _Toc219462570]5. 	Resultados del análisis de vulnerabilidades 
[bookmark: _Toc219462571]5.1. Riesgos asociados a la infraestructura física
A partir de la aplicación de las listas de verificación, en lo referente a la indisponibilidad de la infraestructura física, se tiene que, de manera general, las principales amenazas detectadas son las siguientes:
· Fuego
· Daño por agua
· Recurrencia de fallas eléctricas
· Corte del suministro eléctrico
· Falla en el sistema de aire acondicionado
· Alta incidencia de criminalidad
· Inseguridad de la zona

Particularmente, se tiene el siguiente detalle según el circuito judicial:

· I Circuito Judicial de Guanacaste (Liberia):
La Administración Regional señala que las situaciones más riesgosas tienen que ver con el cableado eléctrico en mal estado. Asimismo, el edificio presenta vulnerabilidad media en aspectos relacionados con:

Contaminación: Malos olores en servicios sanitarios por problemas en tuberías, así como problema de plaga de murciélagos en algunas partes del edificio, entre otros.
Edificaciones en mal estado: problemas con goteras y canoas en mal estado.
Inundaciones: el edificio tiene problemas de desagües obstruidos por las raíces de árboles que se conjugan con el desnivel de la entrada principal. Ya se ha materializado esta situación en época de invierno.
Falla en el aire acondicionado: se han dado problemas por falta de mantenimiento de los equipos de aire acondicionado. Actualmente un aire acondicionado no cuenta con contrato de mantenimiento, aunque ya se encuentra en proceso de contratación.
Inseguridad de la zona: producto del crimen organizado, se tiene una mayor percepción de inseguridad en la zona. 
· I Circuito Judicial de Limón (Limón):
En estas edificaciones las amenazas con vulnerabilidad más alta se refieren a aspectos como:
Polvo, corrosión: debido a la cercanía con el mar esta situación es bastante probable y tiene una magnitud alta.
Sismos: dependiendo de la magnitud del sismo, los efectos pueden ser muy altos, como ya ha ocurrido en el pasado.
Fenómenos meteorológicos: la Administración del circuito indica que podría darse afectación por huracanes.
Recurrencia de fallas eléctricas: a pesar de que se cuenta con generador eléctrico en el edificio principal, en otras zonas del circuito como Batán y Bribrí son muy recurrentes las fallas eléctricas y, en el caso de Batán, no se cuenta con generador eléctrico. No obstante, se menciona que en Bribrí sí se tiene generador, pero presenta fallas y existe un proyecto para construir un nuevo edificio con todas las condiciones necesarias.
Alta incidencia de criminalidad: debido al incremento del crimen organizado esta amenaza es muy probable y tiene una magnitud alta.
Inseguridad en la zona: por las mismas razones anteriormente señaladas.
Otras condiciones adversas del entorno geográfico: se indica que hay muchos indigentes en la zona y también la cercanía al mar son dos factores de riesgo.
Por otra parte, hay otras amenazas con vulnerabilidad media que se resaltan en este análisis:
Fuego: sucedió un incidente con un microondas, aunque el edificio cuenta con mecanismos de supresión y detección de incendios.
Daño por agua: hay muchas goteras en el edificio.
Ataques externos (terrorismo-vandalismo-explosivos): es una situación que puede materializarse en cualquier momento debido al incremento de la criminalidad.
Fallas en aires acondicionados: esta situación ya se ha materializado en el edificio.
· II Circuito Judicial de Limón (Pococí):
En el caso del cantón de Pococí, las principales amenazas con vulnerabilidad alta son las siguientes:
Daño por agua: la tubería del edificio principal está algo obsoleta y hay muchas goteras.
Edificaciones en mal estado: algunos de los edificios de la zona de Siquirres están en muy mal estado, principalmente el Juzgado Penal.
Ataques externos (terrorismo-vandalismo-explosivos): de hecho, se están tomando acciones ante este tipo de situaciones, tales como las tapias alrededor del edificio principal y los controles de acceso.
Corte de suministro eléctrico: es una situación muy recurrente en la zona.
Recurrencia de fallas eléctricas: debido a la alta incidencia en cortes eléctricos, se está realizando un estudio de calidad de la energía en el edificio.
Falla en el aire acondicionado: se indica que los aires acondicionados nuevos no arrancan después de que hay cortes eléctricos.
Alta incidencia de criminalidad: ha crecido la cantidad de incidentes en la zona.
Inseguridad de la zona: las edificaciones del circuito son vulnerables.
Otras condiciones adversas del entorno geográfico: se presentan riesgos asociados a la seguridad, por las razones anteriormente señaladas.
Otras amenazas con vulnerabilidad media que se presentan en este circuito se asocian con las siguientes:
Fuego: se cuenta con supresión de incendios y alarmas, pero es una situación probable.
Contaminación: se cuenta con planta de tratamiento de aguas negras, aunque también es una situación probable.
Destrucción del inmueble: el edificio principal se ubica cerca de mantos acuíferos.
Polvo, corrosión: hay problemas de pintura y corrosión.
Cableado eléctrico en mal estado: se señala que se realizó un reacondicionamiento eléctrico y se está tramitando una verificación eléctrica para determinar el estado del cableado.
Inundaciones y fenómenos meteorológicos: se dan muchas tormentas eléctricas lo que causa ingreso de agua al interior del edificio. Como ejemplo, se indica que se desprendieron láminas de policarbonato del techo del edificio durante una tormenta.
· II Circuito Judicial de Guanacaste (Nicoya):
Las amenazas con vulnerabilidad alta de esta localidad son las siguientes:
Daño por agua: se ha presentado en el edificio y las consecuencias han sido importantes, ya que se han mojado expedientes y se ha dañado cielo raso y equipos de cómputo.
Inundaciones: se indica que se inundaba la parte de atrás de la sala de juicio del primer piso, sin embargo, se construyó un drenaje hacia la calle pública y actualmente ya no se da el problema.
Corte de suministro eléctrico: afectan el servicio público cuando no están programados, principalmente porque se ven afectados los aires acondicionados y ventilación de oficinas y salas de juicio.
Recurrencia de fallas eléctricas: por las mismas razones anteriormente expuestas.
Falla en el aire acondicionado: genera inconformidad de las personas usuarias, debido a las condiciones climáticas de la zona.
Otras amenazas con vulnerabilidad media en la localidad son:
Fuego: es una situación que puede darse en cualquier momento.
Sismos: con el terremoto de Nicoya se interrumpieron servicios durante el día del evento, después por el daño a la estructura, se reforzó el edificio.
· II Circuito Judicial de Guanacaste (Santa Cruz):
En esta localidad, las principales amenazas son:
Destrucción del inmueble: en el pasado, el edificio resultó muy afectado por el terremoto de Nicoya en el año 2012.
Sismos: las mismas razones expuestas anteriormente.
Falla en el aire acondicionado: el chiller del edificio no cuenta con contrato de mantenimiento.
Por otra parte, algunas amenazas con vulnerabilidad media para este circuito son:
Fuego: en el edificio no se cuenta con sistema de detección ni supresión de incendios.
Daño por agua: se han presentado fugas en tuberías y fallas en sistema de bombeo.
Inundaciones: se han presentado problemas por inundaciones en la zona, no se ha visto afectado el edificio, pero sí el personal.
Fenómenos meteorológicos: fenómenos climáticos que generan inundaciones.
Corte de suministro eléctrico: se han presentado fallas en el panel de la planta eléctrica. Por otra parte, las UPS están obsoletas y para el periodo 2025 se tenía prevista la compra de las UPS centrales del edificio.
· Tribunales de Sarapiquí:
En los edificios ubicados en esta localidad se presentan las siguientes amenazas con vulnerabilidad alta:
Inundaciones: es una situación muy frecuente que, al menos, ocurre una vez al año.
Corte de suministro eléctrico: en los edificios separados hay más probabilidad de ocurrencia de esta situación ya que no tienen planta eléctrica en ningún edificio, solo UPS en los cuartos de cómputo.
En cuanto a amenazas con vulnerabilidad media, se presentan las siguientes:
Daño por agua: se dio un caso accidental debido a que se dejó una tubería abierta, pero también se ha dado por goteras en los edificios.
Recurrencia de fallas eléctricas: por la misma razón expuesta en la amenaza sobre corte de suministro eléctrico.
Falla suministro de agua potable: se ha dado por trabajos donde se corta la tubería. El edificio principal tiene tanque que abastece el OIJ, Juzgado de Pensiones y Juzgado Contravencional. El edificio de la Administración tiene tanque, pero no funciona bien, por lo que han recurrido al uso de estañones.
· I Circuito Judicial de la Zona Sur (Pérez Zeledón):
En Pérez Zeledón las principales amenazas son las siguientes:
Recurrencia de fallas eléctricas: es una situación bastante probable y con una magnitud, de materializarse, alta.
Alta incidencia de criminalidad: se ha incrementado mucho en la zona esta situación. Señala el Administrador Regional que van a eliminar el cajero del Banco Popular del edificio ya que es un riesgo muy alto tenerlo en la entrada.
Inseguridad en la zona: por las mismas razones indicadas anteriormente.
Se presentan las siguientes amenazas con vulnerabilidad media en la localidad:
Desastres industriales: hay una gasolinera cerca o negocios cercanos que trabajan con gas. No obstante, se cuenta con equipos de detección de humo y supresión de incendios (principalmente en edificios anexos, el edificio principal solamente cuenta con detectores de humo). Se indica que ha ocurrido la explosión de un transformador cercano y se advierte que hay líneas de alta tensión cerca del edificio. Todas estas situaciones se convierten en fuentes de un riesgo mayor.
Ataques externos (terrorismo-vandalismo-explosivos): no es una situación que haya ocurrido como tal, pero pudiera pasar.
Inundaciones: hay problemas de goteras en el techo del edificio principal.
Fenómenos meteorológicos: se indica que ante situaciones de esta naturaleza el pararrayos no funciona.
Corte de suministro eléctrico: el edificio principal cuenta con generador eléctrico, pero esta situación la sufren los despachos en los edificios anexos porque no tienen esta protección.
[bookmark: _Toc219462572]5.2 Riesgos asociados al recurso humano

Referente al escenario de indisponibilidad del recurso humano, del análisis efectuado se desprende que las principales amenazas generales en todos los circuitos evaluados son las siguientes:
	· Imposibilidad de suplir el puesto

	· Inundaciones

	· Permisos

	· Inseguridad en la zona

	· Alta incidencia de criminalidad



A continuación, se presenta el detalle para cada circuito judicial evaluado.

· I Circuito Judicial de Guanacaste (Liberia):
En este caso, la Administración señala que las principales amenazas, con una vulnerabilidad media, son las siguientes:
Ausencias repentinas: se aprecia una afectación por el fenómeno del “burnout” y el envejecimiento del personal.
Inundaciones: se han presentado situaciones por fenómenos climáticos con abundancia de lluvias que afectan al personal para poder llegar a sus centros de trabajo.
Imposibilidad de suplir el puesto (escasez de personal idóneo): en ocasiones se complica la sustitución del personal.
· I Circuito Judicial de Limón (Limón):
Se presentan las siguientes amenazas con vulnerabilidad media en la localidad:
Inundaciones: ha ocurrido con algunos colaboradores de la Administración que han tenido problemas por inundaciones en sus viviendas.
Fenómenos meteorológicos: se han suscitado eventos por lluvias con viento, caída de árboles que dificultan el traslado del personal.
Imposibilidad de suplir el puesto (escasez de personal idóneo): se presenta que algunos puestos son más complicados de suplir, como el del obrero de mantenimiento.
· II Circuito Judicial de Limón (Pococí):
En esta zona geográfica, se presentan situaciones con una alta vulnerabilidad, asociadas a la seguridad en la zona. 
Alta incidencia de criminalidad e inseguridad en la zona: es algo constante e, incluso, ya asesinaron a un agente del OIJ.
Asimismo, la zona presenta las siguientes amenazas con vulnerabilidad media:
Enfermedad contagiosa: se indica que en la zona hay mucho zancudo que propaga enfermedades como el dengue y lo que se les ha proporcionado es repelente contra mosquitos.
Permisos: en la Oficina de Comunicaciones Judiciales de Siquirres el personal es muy adulto y se presentan constantes afectaciones de salud.
Inundaciones: es una situación probable, aunque la mayoría del personal no vive lejos.
Fenómenos meteorológicos: se ha dado el caso de caída de árboles por vientos fuertes lo que dificulta el traslado del personal.
Indisponibilidad de vías: al igual que en el caso anterior, las fuertes lluvias y vientos provocan el cierre de vías dificultando al personal poder trasladarse.
Imposibilidad de suplir el puesto (escasez de personal idóneo): la Administración del circuito señala que en Siquirres cuesta encontrar personal sustituto, en Guápiles es más fácil. En el caso de los obreros y personal de seguridad no ha habido tanto problema para sustituir, pero si se llegara a incapacitar alguien más sí se podría complicar, ya que solamente se cuenta con un obrero y un chofer-obrero. En Siquirres deberían tener otro obrero, pero no se cuenta con ese recurso.
· II Circuito Judicial de Guanacaste (Nicoya):
En relación con el escenario de riesgo en análisis, en esta localidad se presentan básicamente tres amenazas con alta vulnerabilidad.
Enfermedad contagiosa: cuando una persona está con virus en la oficina es muy probable que los demás compañeros se contagien. Regularmente se incapacitan, al menos, tres personas por ciclo de contagio, lo que genera un problema para las oficinas.
Inundaciones: existen personas que tienen sus casas de habitación en zonas rurales y deben pasar por ríos que se desbordan.
Sismos: se han visto afectadas las personas pues no se pueden desplazar hacia sus trabajos por caída de árboles o materiales en las carreteras, producto de un sismo.
· II Circuito Judicial de Guanacaste (Santa Cruz):
De igual forma, en la localidad se presentan tres amenazas con vulnerabilidad alta. Estas son las siguientes:
Ausencias repentinas: el ausentismo del personal de seguridad es bastante probable y con un nivel de magnitud alto también.
Inundaciones: se ha presentado la dificultad de traslado del personal que reside en otras zonas, cuando hay inundaciones en época lluviosa.
Imposibilidad de suplir el puesto (escasez de personal idóneo): se da sobre todo con el personal de seguridad.
· Tribunales de Sarapiquí:
Referente al recurso humano, en esta localidad se presentan varias amenazas con vulnerabilidad media, tales como:
Permisos: se señala que cuando se ausenta el personal telemático se convierte en una situación problemática.
Inundaciones: se cierran vías y el personal no puede llegar a sus centros de trabajo.
Imposibilidad de suplir el puesto (escasez de personal idóneo): se indica que, en el caso de la secretaria, quien tiene diferentes funciones ya que atiende personas usuarias, brinda hojas de delincuencia y certificaciones de pensión, por lo que cuesta encontrar quien la sustituya. Podría darse la posibilidad de solicitar un cambio en el perfil de puesto para que sea más fácil la sustitución.
Alta incidencia de criminalidad: se indica que a partir del año 2020 se incrementó la criminalidad en la zona.
Inseguridad de la zona: por las mismas razones expuestas anteriormente, además, se indica que se han dado amenazas contra funcionarios judiciales.
· I Circuito Judicial de la zona sur (Pérez Zeledón):
En Pérez Zeledón se presentan seis amenazas con vulnerabilidad media:
Permisos
Ausencias repentinas
Inundaciones
Sismos
Alta incidencia de criminalidad
Inseguridad de la zona
En todos los casos el Administrador del circuito señala que, aunque son situaciones probables que pueden afectar al personal, existen mecanismos para sustituirlos sin que el impacto sea muy alto, además de que, a su criterio, estas situaciones no son recurrentes.
[bookmark: _Toc219462573]5.3. Riesgos asociados a los recursos tecnológicos 

Finalmente, en torno al escenario de riesgo relacionado con la indisponibilidad de la tecnología, las principales amenazas identificadas en los diferentes circuitos judiciales son:
· Daño por agua
· Falla en sistemas de información
· Inexistencia de planta eléctrica o UPS
· Inundaciones
· Fuego

El detalle de cada circuito se muestra a continuación:

· I Circuito Judicial de Guanacaste (Liberia):
En esta localidad se identifican dos amenazas con vulnerabilidad alta, las cuales se indican a continuación:
Daño por agua: se han presentado goteras en temporada de lluvias en zonas cercanas a los cuartos de tecnología, por lo que es una situación probable con una magnitud muy alta.
Cableado eléctrico o de red en mal estado: se señala que existe una situación de sobrecarga en centros de carga de oficinas y tableros.
Adicionalmente, con una vulnerabilidad media se tiene la siguiente amenaza:
Fuego: en el edificio de Liberia no se cuenta con sistemas de detección ni supresión de incendios.
· I Circuito Judicial de Limón (Limón):
Se identifican tres amenazas relacionadas con la indisponibilidad de la tecnología, una con vulnerabilidad alta y dos con vulnerabilidad media.
Falla en sistemas de información: se indica que los sistemas, en general, fallan con mucha frecuencia, lo que genera efectos adversos en la prestación del servicio.
Con vulnerabilidad media se tienen las siguientes:
Polvo, corrosión: se señala que la corrosión afectó la UPS.
Inexistencia de planta eléctrica o UPS: se tuvo un incidente con la UPS hace algunos años. No ha vuelto a suceder ningún incidente relacionado. Los contratos de mantenimiento se encuentran en proceso de renovación, así como de la planta y los aires acondicionados.
· II Circuito Judicial de Guanacaste (Nicoya):
Se presentan tres amenazas con una vulnerabilidad alta. Estas son las siguientes:
Daño por agua: se ha detectado agua mediante la alarma del cuarto de servidores, ocasionado porque se quebró un tubo de agua potable, el cual fue reparado.
Sismos: con el terremoto de Nicoya se tuvieron que desconectar los servidores y la comunicación se interrumpió.
Falla en el aire acondicionado: se señala que ha ocurrido que los aires acondicionados se condensan, lo que genera humedad en el cuarto de TI.
· II Circuito Judicial de Guanacaste (Santa Cruz):
Sobre el tema, en esta localidad se han identificado tres amenazas con vulnerabilidad alta.
Destrucción del inmueble: en el pasado, el edificio resultó afectado por el sismo de 2012.
Sismos: misma explicación que el punto anterior.
Falla en el aire acondicionado: el chiller del edificio no cuenta con contrato de mantenimiento.
Por su parte, se presentan cuatro amenazas con vulnerabilidad media, las cuales se exponen a continuación:
Fuego: en el edificio no se cuenta con sistemas de detección ni supresión de incendios.
Daño por agua: se han presentado fugas en tuberías y fallas en el sistema de bombeo.
Inundaciones: se han presentado problemas por inundaciones en la zona. Se indica que el edificio en Carrillo fue el más afectado por las inundaciones del año 2024.
Recurrencia de fallas eléctricas: se han presentado fallas en el panel de la planta eléctrica. Por otra parte, las UPS están obsoletas y para el periodo 2025 se tenía prevista la compra de las UPS centrales del edificio. En el año 2024 la planta falló por un aspecto de mantenimiento correctivo.
· Tribunales de Sarapiquí:

Es importante aclarar que, en la localidad, los despachos están separados en varios locales de alquiler y la amenazas se replican en cada caso. Estas son:
Corte de suministro eléctrico: las oficinas señalan que ocurre con mucha frecuencia.
Inexistencia de planta eléctrica o UPS: cuentan con UPS, pero no planta y se tiene equipo de cómputo y cuarto de servidores. Solamente un local cuenta con planta eléctrica.
Falla en sistemas de información: se indica que los sistemas tienen a ser muy lentos.
Con una vulnerabilidad media se presenta una amenaza relacionada con:
Daño por agua: se han dado problemas por goteras, además, el espacio donde se ubican los equipos de comunicaciones tiene un baño a la par, por lo que puede haber problemas de esta naturaleza.
· II Circuito Judicial de Limón (Pococí):
Se identifican cinco amenazas con alta vulnerabilidad:
Fuga de información: se indica que esta situación se da mucho, según lo informan los despachos, sobre todo en la materia penal.
Corte de suministro eléctrico: se indica que Guácimo tiene problemas de falla eléctrica y de telefonía.
Falla en equipos servidores y de base de datos: se indica que se dio una alarma en la UPS y se tuvo que bajar el cuarto de servidores. Además, indican que las tabletas que usan los notificadores se pegan mucho.
Falla en sistemas de información: Se señala que se dan muchas fallas en el sistema SIAGPJ.
Por otra parte, se identifican tres amenazas con vulnerabilidad media:
Fenómenos meteorológicos: existe la posibilidad de tormentas eléctricas que afectan los equipos informáticos.
Inexistencia de planta eléctrica o UPS: se cuenta con planta eléctrica en el edificio, sin embargo, el pararrayos está en mal estado. Se están tramitando contratos de mantenimiento dado que actualmente no tienen.
· I Circuito Judicial de la zona sur (Pérez Zeledón):
En la zona se presentan tres amenazas con vulnerabilidad alta, estos son:
Fuga de información: se indica que no se tiene conocimiento de que haya pasado, pero sí es algo que podría pasar, por eso la evaluación refleja una frecuencia probable y una magnitud muy alta.
Inexistencia de planta eléctrica o UPS: se indica que en los edificios anexos no se cuenta con planta eléctrica.
Falla en sistemas de información: se indica que el sistema SIAGPJ falla recurrentemente.
Con vulnerabilidad media se presentan dos amenazas:
Daño por agua: se dio un incidente causado por goteras que cayeron justo en el centro de datos.
Incumplimiento de proveedores de servicios: se dio un incumplimiento con un proyecto relacionado con la salida de emergencia, aunque no está vinculado directamente con tecnología.

[bookmark: _Toc219462574]6.	Conclusiones

Una vez realizado el análisis correspondiente, se determina que la mayoría de los circuitos judiciales visitados presentan, de manera general, las mismas amenazas que se listan a continuación: 
· Fuego
· Daño por agua
· Recurrencia de fallas eléctricas
· Corte del suministro eléctrico
· Falla en el aire acondicionado
· Alta incidencia de criminalidad
· Inseguridad de la zona 
· Imposibilidad de suplir el puesto
· Permisos
· Falla en sistemas de información
· Inexistencia de planta eléctrica o UPS
· Inundaciones

En virtud de lo anterior, se considera importante que las Administraciones, con el apoyo de la Dirección Ejecutiva, puedan tomar las acciones pertinentes para minimizar los riesgos asociados a la materialización de las amenazas señaladas.
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Información

										Poder Judicial

										Subproceso de Gestión de Continuidad del Servicio

										Lista de verificación para identificación de vulnerabilidades

								Ubicación:

								Administrador:

								Revisor:

								Fecha:







Infraestructura física

		Lista de verificación de vulnerabilidades

		Liberia

		Escenario Indisponibilidad de la infraestructura física				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Poco probable		Muy alto		Medio		En el edificio de Liberia no se cuenta con sistemas de detección ni supresión de incendios. 

				Daño por agua (tuberías)				X				Bastante probable		Bajo		Medio		El edificio de Tribunales de Liberia tiene tuberías muy viejas; además el sistema de bombeo no cuenta con plano mecánico. 

				Contaminación						X		Bastante probable		Moderado		Medio		Malos olores en servicios sanitarios por problemas en tuberías. Problemas de plaga de murciélagos en algunas partes del edificio y ratas por inadecuado tratamiento de basura en zonas circundantes al edificio.

				Desatres industriales

				Destrucción del inmueble

				Polvo, corrosión

				Edificaciones en mal estado						X		Bastante probable		Moderado		Medio		Problemas con goteras y canos en mal estado (aguas pluviales).

				Cableado eléctrico en mal estado				X				Bastante probable		Alto		Alto		Sobre carga en centros de carga de oficinas y tableros.

				Ataques externos (terrorismo-vandalismo-explosivos)		X						Poco probable		Alto		Medio		Incremento de la criminalidad en la zona. 

		Eventos naturales		Inundaciones						X		Bastante probable		Moderado		Medio		El edificio tiene problemas de desagües obstruidos por raíces de árboles que se conjugan con el desnivel de la entrada principal. 		Durante la época de invierno, cuando se presentan lluvias torrenciales, el agua se empoza en la entrada del edificio, afectado el acceso y la salida de las personas. 

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas				X				Poco probable		Alto		Medio		Se ha presentado falla en breakers del edificio. 

				Falla en el aire acondicionado				X				Probable		Moderado		Medio		Falta de mantenimiento de los equipos de aire acondicionado. 

				Falla en el suministro de agua potable				X				Poco probable		Alto		Medio		Se ha presentado ocasionalmente la suspensión del servicio de agua potable en el edificio. 

				Incumplimiento de proveedores de servicios básicos

				Alta incidencia de criminalidad		X						Poco probable		Moderado		Bajo		Se dio el robo de compresores de aires del edificio. 

				Inseguridad de la zona		X						Probable		Moderado		Medio		Producto del crimen organizado, se tiene una mayor percepción de inseguridad en la zona. 

				Otras condiciones adversas del entorno geográfico

		Limón

		Escenario Indisponibilidad de la infraestructura física				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego		X				X				Probable		Alto		Medio 				Sucedió un incidente con un microondas. El edificio tiene mecanismos de supresión y detección de incendios

				Daño por agua (tuberías)						X				Probable		Moderado		Medio 				Goteras

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Polvo, corrosión								X		Bastante probable		Alto		Alto				Corrosión por cercanía con el mar. Solo la casa de huéspedes no tiene este problema

				Edificaciones en mal estado

				Cableado eléctrico en mal estado

				Ataques externos (terrorismo-vandalismo-explosivos)		X								Probable		Moderado		Medio 				Puede darse

		Eventos naturales		Inundaciones

				Sismos								X		Probable		Alto		Alto				Dependiendo de la magnitud del sismo puede tener un impacto alto

				Amenazas volcánicas

				Fenómenos metereológicos								X		Probable		Alto		Alto				Podría darse la afectación por huracanes

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas (historial de incidencias)				X		X				Probable		Alto		Alto				Se cuenta con generador eléctrico, sin embargo en zonas como Bribrí y Batán es mucho más recurrente y no hay generador. En Bribrí hay un proyecto para hacer un nuevo edificio.

				Falla en el aire acondicionado				X		X				Probable		Moderado		Medio 				Sí ha ocurrido. El cuarto de servidores cuenta con aires independientes.

				Falla en el suministro de agua potable

				Incumplimiento de proveedores de servicios básicos

				Alta incidencia de criminalidad								X		Muy probable		Muy alto		Alto				El riesgo es muy alto.

				Inseguridad de la zona								X		Muy probable		Muy alto		Alto

				Otras condiciones adversas del entorno geográfico								X		Bastante probable		Alto		Alto				Indigentes en la zona y la cercanía al mar son dos factores de riesgo también



		Nicoya

		Escenario Indisponibilidad de la infraestructura física				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Poco probable		Muy alto		Medio

				Daño por agua (tuberías)				X				Probable		Muy alto		Alto		Se ha presentado en el edificio y las consecuencias han sido importantes, se han mojado expedientes, se ha dañado cielo raso y equipo de cómputo. 

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Polvo, corrosión

				Edificaciones en mal estado

				Cableado eléctrico en mal estado

				Ataques externos (terrorismo-vandalismo-explosivos)		X						Poco probable		Muy bajo		Bajo		Una persona intentó dañar la puerta principal del vidrio del edificio con un dasatornillador. 

		Eventos naturales		Inundaciones						X		Muy probable		Alto		Alto		Se inundaba la parte de atrás de la sala de jucio del primer piso, sin embargo, se construyó un drenaje hacia la calle pública y actualmente ya no tenemos el problema. 

				Sismos						X		Probable		Alto		Medio		Con el terremoto de Nicoya, se interrumpueron los servicios durante el día del evento, después por el daño a la estructura se reforzó estructuralmente el edificio. 

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Corte de suministro eléctrico				X				Probable		Muy alto		Alto		Corresponde a corte eléctricos no programados, los cuales afectan el servicio público, porque no permite la conexión de ventilación en las oficinas y salas de juicio. 

				Recurrencia de fallas eléctricas				X				Probable		Muy alto		Alto		Corresponde a corte eléctricos no programados, los cuales afectan el servicio público, porque no permite la conexión de ventilación en las oficinas y salas de juicio. 

				Falla en el aire acondicionado						X		Probable		Muy alto		Alto		Genera inconformidad de las personas usuarias, por el calor que impera en la zona. 

				Falla en el suministro de agua potable														Este riesgo no aplica, porque en el edificio hay tanque de agua potable. 

				Incumplimiento de proveedores de servicios básicos

				Alta incidencia de criminalidad

				Inseguridad de la zona

				Otras condiciones adversas del entorno geográfico

		Santa Cruz

		Escenario Indisponibilidad de la infraestructura física				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Probable		Alto		Medio		En el edificio no se cuenta con sistema de detección ni supresión de incendios. 

				Daño por agua (tuberías)				X				Bastante probable		Moderado		Medio		Se han presentado fugas en tuberías y fallas en el sistema de bombeo. 

				Contaminación

				Desatres industriales

				Destrucción del inmueble						X		Probable		Muy alto		Alto		En el pasado el edificio resultó muy afectado por sismo (terremoto de Nicoya de 2012).

				Polvo, corrosión

				Edificaciones en mal estado

				Cableado eléctrico en mal estado

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones						X		Probable		Alto		Medio		Se han presentado problemas por inundanciones en la zona. No afectan directamente al edificio, pero sí al personal y el traslado. 		El edificio en Carrillo fue el más afectado por las inundaciones del año 2024.

				Sismos						X		Probable		Muy alto		Alto		En el pasado el edificio resultó muy afectado por sismo (terremoto de Nicoya de 2012).

				Amenazas volcánicas

				Fenómenos metereológicos						X		Probable		Alto		Medio		Fenómenos climáticos que generan inundaciones. 

		Otras		Corte de suministro eléctrico				X				Probable		Alto		Medio		Se han presentado fallas en el panel de la planta eléctrica. 
Por otra parte, la UPS están obsoletas y para el periodo 2025 se tenía prevista la compra de las UPS centrales del edificio.		En el año 2024 la planta falló por un aspecto de mantenimiento correctivo. 		Se debe verificar si la UPS se renovó.

				Recurrencia de fallas eléctricas

				Falla en el aire acondicionado				X				Muy probable		Alto		Alto		El chiller del edificio no cuenta con contrato de mantenimiento. 

				Falla en el suministro de agua potable

				Incumplimiento de proveedores de servicios básicos

				Alta incidencia de criminalidad		X						Poco probable		Bajo		Bajo

				Inseguridad de la zona

				Otras condiciones adversas del entorno geográfico

		Sarapiquí

		Escenario Indisponibilidad de la infraestructura física				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado 		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego

				Daño por agua (tuberías)						X		X		Probable		Alto		Medio 		Goteras, rompimiento de tuberías		Una accidental por error humano dejar tuberia abierta, ambiental por goteras. 

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Polvo, corrosión

				Edificaciones en mal estado

				Cableado eléctrico en mal estado

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones								X		Bastante probable		Alto		Alto				Frecuentemente una vez al año 

				Sismos										Poco probable		Moderado		Bajo

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Corte de suministro eléctrico								X		Bastante probable		Muy alto		Alto				Edificios separados hay más puntos de riesgo. No tienen planta eléctrica en ningun edificio solo UPS en los cuartos de cómputo.

				Recurrencia de fallas eléctricas								X		Probable		Alto		Medio 

				Falla en el aire acondicionado

				Falla en el suministro de agua potable						X				Probable		Alto		Medio 				Se da por trabajos que cortan la cañeria. El edificio principal tiene tanque que abastece el OIJ-Pensiones y Juzgado Contravencional. La Fiscalía tiene tanque de agua. El edificio de la Administración  tiene tanque pero no funciona bien han ontado por brindar estañones, se sugiiere que  lleven un control de incidentes de cortes de servicio básico.

				Incumplimiento de proveedores de servicios básicos

				Alta incidencia de criminalidad

				Inseguridad de la zona

				Otras condiciones adversas del entorno geográfico

		Pococí

		Escenario Indisponibilidad de la infraestructura física				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego		X				X				Probable		Alto		Medio 				Se cuenta con sistema de supresión de incendios y alarmas

				Daño por agua (tuberías)						X				Muy probable		Alto		Alto				Tubería es vieja y hay muchas goteras

				Contaminación								X		Probable		Alto		Medio 				Se cuenta con planta de tratamiento de aguas negras

				Desatres industriales

				Destrucción del inmueble						X				Poco probable		Moderado		Medio 				Edificio se ubica sobre mantos acuíferos

				Polvo, corrosión								X		Probable		Moderado		Medio 				Hay problemas de pintura y corrosión

				Edificaciones en mal estado								X		Muy probable		Alto		Alto				Las edificaciones de la zona de Siquirres están en mal estado

				Cableado eléctrico en mal estado						X				Poco probable		Alto		Medio 				Se hizo un reacondicionamiento eléctrico y se está tramitando una verificación eléctrica

				Ataques externos (terrorismo-vandalismo-explosivos)		X								Muy probable		Alto		Alto				Están cerrando el edificio con tapias y controles de acceso

		Eventos naturales		Inundaciones								X		Probable		Alto		Medio 

				Sismos								X		Poco probable		Bajo		Bajo/Muy bajo

				Amenazas volcánicas								X		Poco probable		Muy bajo		Bajo/Muy bajo

				Fenómenos metereológicos								X		Probable		Moderado		Medio 				Tormentas eléctricas. Desprendimiento de láminas del techo

		Otras		Corte de suministro eléctrico				X		X				Muy probable		Muy alto		Alto				Se da mucho. 

				Recurrencia de fallas eléctricas (historial de incidencias)				X		X				Muy probable		Muy alto		Alto				Están haciendo un estudio de calidad de la energía

				Falla en el aire acondicionado				X		X				Bastante probable		Alto		Alto				Los aires nuevos no arrancan después de un corte eléctrico

				Falla en el suministro de agua potable

				Incumplimiento de proveedores de servicios básicos		X		X						Poco probable		Bajo		Bajo/Muy bajo				Los ascensores a veces fallan

				Alta incidencia de criminalidad								X		Muy probable		Muy alto		Alto

				Inseguridad de la zona								X		Muy probable		Muy alto		Alto				Edificio vulnerable

				Otras condiciones adversas del entorno geográfico								X		Muy probable		Muy alto		Alto				Riesgos asociados a la seguridad

		Pérez Zeledón

		Escenario Indisponibilidad de la infraestructura física				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Probable		Alto		Medio

				Daño por agua (tuberías)				X				Probable		Alto		Medio

				Contaminación

				Desatres industriales				X				Probable		Moderado		Medio		Hay una gasolinera cerca o negocios cercanos que trabajan con gas. No obstante se tiene equipos de detección de humo y supresión de incendios (principalmente en edificios anexos, el edificio principal solo tiene detectores de humo). Ha ocurrido la explosión de un trasformador cercano y hay líneas de alta tensión cerca del edificio.

				Destrucción del inmueble

				Polvo, corrosión

				Edificaciones en mal estado														Algunas edificaciones un poco viejas pero no en mal estado.

				Cableado eléctrico en mal estado														En teoría esto no se da, se reacondicionó hace 4 años el sistema de cableado

				Ataques externos (terrorismo-vandalismo-explosivos)		X						Probable		Alto		Medio		No ha pasado pero puede pasar

		Eventos naturales		Inundaciones						X		Probable		Alto		Medio		Hay un problema de goteras en el techo

				Sismos						X		Probable		Moderado		Medio

				Amenazas volcánicas

				Fenómenos metereológicos						X		Probable		Moderado		Medio		El pararayos no sirve

		Otras		Corte de suministro eléctrico						X		Bastante probable		Moderado		Medio		El edificio principal cuenta con generador eléctrico. Esta situación la sufren los despachos en los anexos porque no tienen esta protección.

				Recurrencia de fallas eléctricas						X		Bastante probable		Alto		Alto

				Falla en el aire acondicionado

				Falla en el suministro de agua potable														Se cuenta con sistema de bombeo

				Incumplimiento de proveedores de servicios básicos														No ha pasado pero hay contención en caso de que ocurriera

				Alta incidencia de criminalidad		X						Bastante probable		Alto		Alto		Ha incrementado mucho en la zona		Van a quitar el cajero del Banco Popular porque es un riesgo tenerlo afuera del edificio

				Inseguridad de la zona		X						Bastante probable		Alto		Alto

				Otras condiciones adversas del entorno geográfico														En los próximos días se dará inicio a tres proyectos de contratación simultáneos (remodelación de la Defensa, cambio del aire acondicionado del 3 piso y cambio de todas las tuberías del edificio), lo que significa que hay un riesgo de seguridad al tener a mucha gente ajena a la institución haciendo ingreso. Además del material y las herramientas que se deberá almacenar para estos proyectos.		El edificio se localiza en una ruta de alto tránsito

		Riesgos más recurrentes 

		Fuego

		Daño por agua

		Recurrencia de Fallas eléctricas

		Corte del suministro eléctrico

		Falla en el aire acondicionado

		Alta incidencia de criminalidad

		Inseguridad de la zona





Recurso humano

		Lista de verificación de vulnerabilidades

		Liberia

		Escenario de indisponibilidad del recurso humano				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa

				Permisos

				Ausencias repentinas				X				Probable		Moderado		Medio		Se aprecia una afectación en el personal por el fenómeno del burnout y el envejecimiento del presonal. 

		Eventos naturales		Inundaciones						X		Probable		Alto		Medio		Se han presentado afecciones por fenómenos climáticos con abundancia de lluvias. 

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Indisponibilidad de vías

				Imposibilidad de suplir el puesto (escasez de personal idóneo)						X		Probable		Moderado		Medio		Hay personal que reside en Santa Cruz y viaja hasta Liberia. Cuando se afectan vías de comunicación por lluvias, se dificulta el traslado. 

				Alta incidencia de criminalidad		X						Poco probable		Moderado		Bajo		Hay riesgo sobre la seguridad del persona, por el aumento de la crimilidad en la zona. 

				Inseguridad de la zona

		Limón

		Escenario de indisponibilidad del recurso humano				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa

				Permisos

				Ausencias repentinas

		Eventos naturales		Inundaciones								X		Poco probable		Alto		Medio 				Ocurrió con un compañero en Limoncito

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos								X		Probable		Moderado		Medio 				Lluvias con viento, caída de árboles

		Otras		Indisponibilidad de vías								X		Poco probable		Bajo		Bajo/Muy bajo

				Imposibilidad de suplir el puesto (escasez de personal idóneo)				X						Probable		Alto		Medio 				El puesto de mantenimiento cuesta mucho sustituirlo

				Alta incidencia de criminalidad

				Inseguridad de la zona

		Nicoya

		Escenario de indisponibilidad del recurso humano				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa						X		Muy probable		Muy alto		Alto		Cunado una persona está con virus en la oficina es muy probable que los demas compañeros se contagien, regularmente se incapacitan al menos tres personas por ciclo de contagio.

				Permisos

				Ausencias repentinas				X										Nos ha pasado en puestos donde una persona es la que se encarga de una labor, esa labor debe asumirla otra persona. 

		Eventos naturales		Inundaciones						X		Muy probable		Muy alto		Alto		Existen personas de la oficina que tienen sus casas de habitación en zonas rurales y deben pasar ríos que se desbordan. 

				Sismos						X		Probable		Muy alto		Alto		Sí ha afectado el desplazamiento de las personas hacia su trabajo por caida de árboles o material en las carreteras.

				Amenazas volcánicas

				Fenómenos metereológicos						X								La afectación principal es con caída de árboles u otros objetos que impiden el traslado 

		Otras		Indisponibilidad de vías		X												Actualmente la Municipalidad de Nicoya, está desarrolando un proyecto para la construcción de una rotonda, lo que ocasiona presas que limitan la llegada al trabajo. 

				Imposibilidad de suplir el puesto (escasez de personal idóneo)

				Alta incidencia de criminalidad

				Inseguridad de la zona

		Santa Cruz

		Escenario de indisponibilidad del recurso humano				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa

				Permisos

				Ausencias repentinas				X				Bastante probable		Alto		Alto		Ausentismo del personal de seguridad y dificultar para suplencias. 

		Eventos naturales		Inundaciones						X		Bastante probable		Alto		Alto		Se ha presentado la dificultad de traslado del personal que reside en otras zonas, cuando hay inundaciones en época lluviosa.

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Indisponibilidad de vías						X

				Imposibilidad de suplir el puesto (escasez de personal idóneo)				X				Bastante probable		Alto		Alto		Ausentismo del personal de seguridad y dificultad para suplencias. 		Específico para el personal de seguridad.

				Alta incidencia de criminalidad

				Inseguridad de la zona

		Sarapiquí

		Escenario de indisponibilidad del recurso humano				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa

				Permisos								X		Poco probable		Alto		Medio 				Cuando falta el telemático es problemático.

				Ausencias repentinas								X		Poco probable		Bajo		Bajo/Muy bajo				No se da con frecuencia y son 6 personas en la oficina.

		Eventos naturales		Inundaciones								X		Probable		Alto		Medio 				Cierran vías y el personal no puede llegar, esporadicamente.

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Indisponibilidad de vías

				Imposibilidad de suplir el puesto (escasez de personal idóneo)										Probable		Alto		Medio 				La secretaria tiene diferentes funciones ya que atiende usuarios, da hojas de delincuencia y de pensiones, cuesta encontrar quien la sustituya por el requisito cabe la posibilidad de solicitar un cambio en el perfil de puesto para que sea más fácil de sustituir.

				Alta incidencia de criminalidad		X 								Probable		Alto		Medio 				En el 2020 aumentó la criminalidad.

				Inseguridad de la zona		X 								Probable		Alto		Medio 				Amenazas contra funcionarios es fluctuante.

		Pococí

		Escenario de indisponibilidad del recurso humano				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa								X		Probable		Moderado		Medio 				Hay mucho zancudo que propaga el dengue. Lo que les han dado es repelente.

				Permisos				X		X				Probable		Moderado		Medio 				En OCJ Siquirres el personal es muy adulto y presenta constantes afectaciones de salud

				Ausencias repentinas

		Eventos naturales		Inundaciones								X		Probable		Alto		Medio 				Puede darse aunque el personal no vive lejos

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos								X		Probable		Moderado		Medio 				Caídas de árboles por vientos fuertes

		Otras		Indisponibilidad de vías								X		Probable		Moderado		Medio 				Vías cerradas por lluvias fuertes

				Imposibilidad de suplir el puesto (escasez de personal idóneo)		X		X						Probable		Moderado		Medio 				En Siquirres cuesta encontrar personal sustituto, en Gupiles es más fácil. En el caso de los obreros y personal de seguridad no ha habido tanto problema para suplir, pero si alguien más se incapacita si se complica, ya que solamente tienen un obrero y un chofer-ofrero. En Siquirres deberían tener otro obrero pero no se cuenta con este recurso

				Alta incidencia de criminalidad		X								Muy probable		Muy alto		Alto

				Inseguridad de la zona		X								Muy probable		Muy alto		Alto				Ya asesinaron un agente del OIJ

		Pérez Zeledón

		Escenario de indisponibilidad del recurso humano				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Factor humano		Enfermedad contagiosa						X		Poco probable		Moderado		Bajo		Lo normal en una oficina con una rotación del 10%		El administrador señala que él prefiere que una persona enferma no labore porque pone en riesgo a las demás personas.

				Permisos		NA		NA		NA		Probable		Moderado		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

				Ausencias repentinas				X				Probable		Moderado		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

		Eventos naturales		Inundaciones						X		Probable		Moderado		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

				Sismos						X		Probable		Moderado		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

				Amenazas volcánicas

				Fenómenos metereológicos

		Otras		Indisponibilidad de vías

				Imposibilidad de suplir el puesto (escasez de personal idóneo)

				Alta incidencia de criminalidad		NA		NA		NA		Bastante probable		Bajo		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

				Inseguridad de la zona		NA		NA		NA		Bastante probable		Bajo		Medio		Este tipo de amenazas no afectan tanto ya que se puede sustituir con otro personal, pero hay formas de solucionar las ausencias. Además no hay recurrencia de estos eventos

		Riesgos más recurrentes

		Imposibilidad de suplir el puesto

		Inundaciones

		Permisos

		Inseguridad en la zona

		Alta incidencia de criminalidad





Tecnología

		Lista de verificación de vulnerabilidades

		Liberia

		Escenario Indisponibilidad de la tecnología				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Poco probable		Muy alto		Medio		En el edificio de Liberia no se cuenta con sistemas de detección ni supresión de incendios.

				Daño por agua (tuberías)				X				Probable		Muy alto		Alto		Se han presentado goteras en temporada de lluvias, en zonas cercanas a cuartos de TI.

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado				X				Bastante probable		Alto		Alto		Sobre carga en centros de carga de oficinas y tableros.

				Polvo, corrosión

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas

				Inexistencia de planta eléctrica o UPS														El contrato de mantenimiento de la planta vencía en junio 2025. Y el de UPS en setiembre 2025.		Preguntar si se renovaron. 

				Falla en el aire acondicionado

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones

				Falla en sistemas de información

				Denegación del servicio

				Incumplimiento de proveedores de servicios

				Errores humanos

		Limón

		Escenario Indisponibilidad de la tecnología				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego

				Daño por agua (tuberías)

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión								X		Probable		Alto		Medio 				La corrosión afectó la UPS

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas (historial de incidencias)

				Inexistencia de planta eléctrica o UPS						X				Poco probable		Moderado		Medio 				Se tuvo un incidente con la UPS hace algunos años. No ha vuelto a ocurrir nada. Los contratos de matenimiento se encuentran en proceso de renovación, así como de la planta y los aires acondicionados

				Falla en el aire acondicionado

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones

				Falla en sistemas de información				X		X				Muy probable		Alto		Alto				Los sistemas fallan bastante y generan efectos adversos

				Denegación del servicio

				Incumplimiento de proveedores de servicios

				Errores humanos

		Nicoya

		Escenario Indisponibilidad de la tecnología				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego

				Daño por agua (tuberías)				X				Probable		Muy alto		Alto		Se ha detectado agua mediante la alarma del cuarto de servidores, ocasinado porque se quebró un tubo de agua potable, el cual fue reparado.

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones

				Sismos						X		Probable		Muy alto		Alto		Con el terremonto de Nicoya, se tuvieron que desconectar los servidores y la comunicación se interrumpió.

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)														Las llaves de los centro de datos las maneja el Informático Regional, mediante ese control se garantiza que solo tienen acceso las personas que corresponde. 

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información

		Otras		Corte de suministro eléctrico														No existe este riesgo porque hay planta eléctrica 

				Recurrencia de fallas eléctricas														No existe este riesgo porque hay planta eléctrica 

				Inexistencia de planta eléctrica o UPS

				Falla en el aire acondicionado				X				Probable		Muy alto		Alto		Nos ha pasado que los AA se han condensado, lo que genera humedad en el cuarto de TI.

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones

				Falla en sistemas de información

				Denegación del servicio

				Incumplimiento de proveedores de servicios

				Errores humanos				X										Ha pasado que por error de un contratista bajó el interruptor principal que apagó los servidores, ahora se le advierte a todos los que ingresan al cuarto de eléctrico que no deben desconectar el interuptor principal 

		Santa Cruz

		Escenario Indisponibilidad de la tecnología				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego				X				Probable		Alto		Medio		En el edificio no se cuenta con sistema de detección ni supresión de incendios. 

				Daño por agua (tuberías)				X				Bastante probable		Moderado		Medio		Se han presentado fugas en tuberías y fallas en el sistema de bombeo. 

				Contaminación

				Desatres industriales

				Destrucción del inmueble				X				Probable		Muy alto		Alto		En el pasado el edificio resultó muy afectado por sismo (terremoto de Nicoya de 2012).

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones				X				Probable		Alto		Medio		Se han presentado problemas por inundanciones en la zona. No afectan directamente al edificio, pero sí al personal y el traslado. 		El edificio en Carrillo fue el más afectado por las inundaciones del año 2024.

				Sismos				X				Probable		Muy alto		Alto		En el pasado el edificio resultó muy afectado por sismo (terremoto de Nicoya de 2012).

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas				X				Probable		Alto		Medio		Se han presentado fallas en el panel de la planta eléctrica. 
Por otra parte, la UPS están obsoletas y para el periodo 2025 se tenía prevista la compra de las UPS centrales del edificio.		En el año 2024 la planta falló por un aspecto de mantenimiento correctivo. 

				Inexistencia de planta eléctrica o UPS

				Falla en el aire acondicionado				X				Muy probable		Alto		Alto		El chiller del edificio no cuenta con contrato de mantenimiento. 

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones

				Falla en sistemas de información

				Denegación del servicio

				Incumplimiento de proveedores de servicios

				Errores humanos

		Sarapiquí

		Escenario Indisponibilidad de la tecnología				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego

				Daño por agua (tuberías)						X				Probable		Alto		Medio 				Por goteras, el cuarto de rack tiene un baño a la par entonces puede haber problemas por el agua.

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión																		Están bien selladas las ventanas

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones								X		Bastante probable		Alto		Alto				La zona es propensa a sufrir inundaciones cada año durante el invierno

				Sismos								X		Poco probable		Moderado		Bajo/Muy bajo

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)																		Solo informática y la Administración.

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información

		Otras		Corte de suministro eléctrico										Bastante probable		Alto		Alto				Las oficinas señalan que ocurre con mucha frecuencia

				Recurrencia de fallas eléctricas

				Inexistencia de planta eléctrica o UPS										Muy probable		Muy alto		Alto				Si tienen UPS pero no planta, tienen equipo de cómputo y cuarto de servidores.

				Falla en el aire acondicionado

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones										Poco probable		Bajo		Bajo/Muy bajo				El edificio tiene cuartos de rack entonces son redes separadas, todo tiene aire y tienen mantenimiento. 

				Falla en sistemas de información										Bastante probable		Alto		Alto				Lentos 

				Denegación del servicio

				Incumplimiento de proveedores de servicios																		No 

				Errores humanos

		Pococí

		Escenario Indisponibilidad de la tecnología				Origen								Análisis				Riesgo inherente		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Programado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego		X				X				Probable		Muy alto		Alto				Podría pasar

				Daño por agua (tuberías)																		Hay condensación de los aires, pero hay contrato de mantenimiento

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado		X								Poco probable		Bajo		Bajo/Muy bajo				No en mal estado, pero si estan llenos de otros artículos

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones								X		Probable		Alto		Medio 

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos								X		Probable		Moderado		Medio 				Tormentas eléctricas. 

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)

				Robo de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información		X								Muy probable		Muy alto		Alto				Esto se da mucho según lo informan los despachos, sobre todo en la materia penal

		Otras		Corte de suministro eléctrico				X		X				Muy probable		Alto		Alto				Guácimo tiene problemas de falla eléctrica y de teléfono

				Recurrencia de fallas eléctricas (historial de incidencias)

				Inexistencia de planta eléctrica o UPS										Probable		Moderado		Medio 				SE cuenta con planta eléctrica. El pararayos está en mal estado. SE están tramitando los contratos de mantenimiento porque actualmente no hay

				Falla en el aire acondicionado

				Falla de equipos servidores y bases de datos				X		X				Probable		Alto		Alto				Se dio una alarma en la UPS y hubo que bajar cuarto de servidores
Tabletas de los notificadores se pegan mucho

				Falla en equipos de telecomunicaciones

				Falla en sistemas de información				X		X				Bastante probable		Alto		Alto				Se dan muchas fallas en SIAGPJ

				Denegación del servicio

				Incumplimiento de proveedores de servicios

				Errores humanos

		Pérez Zeledón

		Escenario Indisponibilidad de la tecnología				Origen						Análisis				Vulnerabilidad		Situaciones encontradas		Observaciones adicionales

		Tipo de amenaza		Potencial amenaza		Deliberado		Accidental		Ambiental		Frecuencia		Magnitud

		Daño físico		Fuego

				Daño por agua (tuberías)				X				Poco probable		Alto		Medio		Se dio un hecho de goteras que cayeron en el Centro de Datos

				Contaminación

				Desatres industriales

				Destrucción del inmueble

				Cuartos de servidores en mal estado

				Cableado eléctrico o de red en mal estado

				Polvo, corrosión

				Ataques externos (terrorismo-vandalismo-explosivos)

		Eventos naturales		Inundaciones

				Sismos

				Amenazas volcánicas

				Fenómenos metereológicos

		Seguridad de la información		Ciberataque

				Procesamiento ilegal de datos

				Acceso no autorizado a áreas seguras (centros de datos y de telecomunicaciones)

				Robo de equipo de cómputo		X						Poco probable		Moderado		Bajo		Se dio el caso de un hurto de equipo de cómputo

				Sabotaje en sistemas de información

				Fuga de información		X						Probable		Muy alto		Alto		Que se tenga conocimiento esto no ha ocurrido pero podría pasar.

		Otras		Corte de suministro eléctrico

				Recurrencia de fallas eléctricas

				Inexistencia de planta eléctrica o UPS		X						Bastante probable		Muy alto		Alto		En los anexos no hay planta eléctrica

				Falla en el aire acondicionado						X		Poco probable		Moderado		Bajo		Se ha dado muy poco pero se resuelve rápido

				Falla de equipos servidores y bases de datos

				Falla en equipos de telecomunicaciones				X				Poco probable		Moderado		Bajo		El ICE ha reportado fallas en el servicio en ocasiones.

				Falla en sistemas de información				X				Bastante probable		Muy alto		Alto		El SIAGPJ falla mucho.

				Denegación del servicio

				Incumplimiento de proveedores de servicios		X						Probable		Moderado		Medio		Se dio un incumplimiento con un proyecto de salida de emergencia (no es de TI propiamente)

				Errores humanos		X		X				Poco probable		Moderado		Bajo		No es tan recurrente y hay controles para esta amenaza

		Riesgos más recurrentes

		Daño por agua

		Falla en sistemas de información

		Inexistencia de planta eléctrica o UPS

		Inundaciones

		Fuego





Datos

		Datos

		Frecuencia						Magnitud						Tabla 1: Porcentaje asociada a la probabilidad de ocurrencia del riesgo.  								Tabla 2: Puntaje asociada al impacto del riesgo.  

		Muy probable						Muy alto

		Bastante probable						Alto						Probabilidad de ocurrencia		Porcentaje						Impacto		Puntaje

		Probable						Moderado						Muy probable		90						Muy alto		5

		Poco probable						Bajo						Bastante probable		70						Alto		4

		Improbable						Muy bajo						Probable		50						Moderado		3

														Poco probable		30						Bajo		2

														Improbable		10						Muy bajo		1



		Riesgo inherente												Fuente: SEVRI-PJ.								Fuente: SEVRI-PJ.

		Bajo/Muy bajo

		Medio 

		Alto

														Declaración del apetito de riesgo en el Poder Judicial.



																		Impacto

																		Muy bajo		Bajo		Moderado		Alto		Muy alto

																		1		2		3		4		5

														Probabilidad		Muy probable		90		180		270		360		450

																90

																Bastante probable		70		140		210		280		350

																70

																Probable		50		100		150		200		250

																50

																Poco probable		30		60		90		120		150

																30

																Improbable		10		20		30		40		50

																10

														Fuente: SEVRI-PJ.

														Intervalo de categorización para el nivel de riesgo inherente.  



														Intervalo		Nivel de Riesgo Inherente

														0 < X <= 119		Bajo / Muy bajo

														120 <= X <= 249		Medio

														250 <= X <= 450		Alto



														Fuente: SEVRI-PJ.
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Nivel de riesgo inherente

(Poxi)
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Probabilidad de ocurrencia ( % ) (Po)

Valor Criterio

10% | Es improbable que el hecho se presente

30% | Es poco probable que el hecho se presente
50% | Es probable que el hecho ocurra

70% | Es bastante probable que el hecho se presente
90% | Es muy probable que el hecho se presentara
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